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Totalrevision des FINMA-Rundschreibens 2008/21 «Operationelle Risiken — Banken»

Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 10. Mai 2022 eroffnete Anhérung der Eidgendssischen Finanzmarktaufsicht
(FINMA) zur Totalrevision des FINMA-Rundschreibens 2008/21 «Operationelle Risiken — Banken» (nachfol-
gend «Rundschreiben»).

Die SBVg bedankt sich fur die Gelegenheit zur Stellungnahme zum referenzierten Rundschreiben und fur
die vorgangige Vorkonsultation. Gerne nehmen wir diese Gelegenheit wahr und fiihren nachfolgend unsere
Anliegen aus.

+ Wir befurworten die Konzeption der FINMA, die entsprechenden Standards des Basler
Ausschusses fur Bankenaufsicht, die Aufsichtspraxis der FINMA sowie die Inhalte der
Selbstregulierung der SBVg im Bereich des Business Continuity Management (BCM) kon-
solidiert und integral zu bericksichtigen.

+ Wir begriissen die vereinfachte Struktur, welche durch die Integration des ehemaligen An-
hangs 3 des Rundschreibens sowie der Selbstregulierung der SBVg ermdéglicht wurde.

- Ebenfalls unterstltzen wir, dass das Rundschreiben technologieneutral und nach den
Grundsatzen der Prinzipienbasierung und Proportionalitat ausformuliert wurde. Gleichwohl
gehen gewisse Anderungen den kleineren, vorwiegend in der Schweiz tatigen Instituten zu
weit. Insbesondere sind Vereinfachungen auch fiir Banken der Aufsichtskategorie 3 wiin-
schenswert.

- Die gewahlten Definitionen mehrerer Begrifflichkeiten bedirfen einer weiteren Klarung, da
sie zu einer unnétigen und teilweise ungewollten Ausweitung der damit verbundenen
Pflichten flihren. So ist bspw. die Verwendung des Begriffes "kritisch" sehr weit gefasst. Wir
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anerkennen, dass die Begriffserklarungen und die Anwendung im Rundschreiben verbes-
sert wurden, es besteht jedoch unseres Erachtens nach wie vor ein zu grosser Interpretati-
onsspielraum.

+ Im Rundschreiben werden Aufgaben und Kompetenzen an die Geschéftsleitung und das
Oberaufsichtsorgan Ubertragen, welche teilweise als zu detailliert erscheinen und dadurch
nicht stufengerecht sind.

- Das Rundschreiben fordert eine Vorbereitung auf den Wegfall grundlegender Ressourcen
Uber Monate. Die Bewaltigung eines solchen Szenarios, unter den dort vorgeschlagenen
Vorgaben, ist nur mit Vorarbeit und Garantien von Seiten des Staates moglich. Dement-
sprechend erscheint eine verpflichtende Vorbereitung und damit einhergehende Ubung sol-
cher Szenarien ohne diese notwendige Grundbedingung als nicht zielfiihrend.

- Fir das gesamte Rundschreiben empfehlen wir, die Ubergangsfristen jeweils um ein Jahr
zu erweitern und fiir die Risiko-Steuerung ebenfalls eine spezifische Ubergangsfrist von ei-
nem Jahr vorzusehen.

1. Allgemeine Betrachtungen

Umsetzung Basler Standards

Die Anpassungen basieren auf den Revisions to the Principles for the Sound Management of Operational
Risk (PSMOR) und den neuen Principles for Operational Resilience (POR) des Basler Ausschusses fur Ban-
kenaufsicht (BCBS) vom Mérz 2021.

Bei einer Umsetzung der Basler Standards ist zu beachten, dass diese allgemeine, prinzipien- und risikoba-
siert formulierte Grundséatze darstellen und bei der Uberfiihrung ins nationale Recht dessen Usanzen und
bewahrte Mechanismen zu bertcksichtigen sind. Die FINMA hat bei der Umsetzung einen grossen Ermes-
sensspielraum, insbesondere wenn es darum geht, welche Vorgaben aus welchen Griinden auch auf natio-
nal tatige bzw. kleinere Banken Anwendung finden sollen. Dabei sind stets auch Wettbewerbsfahigkeit und
Verhéltnismassigkeit zu berlcksichtigen. Ein Teil unserer Vorschléage ist insbesondere vor diesem Hinter-
grund zu verstehen.

Im Erlauterungsbericht wird der Handlungsbedarf dieser Umsetzung und die Einbettung in das nationale und
internationale Umfeld thematisiert (S. 8 f.). Bei den Ausfihrungen wird jedoch nicht ganz klar, wie sich das
Verhaltnis zu anderen bestehenden Regelwerken prasentiert, wie z.B. zum Standard Nummer 239 «Princip-
les for effective risk data aggregation and risk reporting» des Basler Ausschusses.

Prinzipienbasierte Regulierung

Wir anerkennen, dass der vorliegende Entwurf bereits zu einem grossen Teil dem Leitprinzip der Prinzipien-
basierung genuigt. Allerdings geht diese Prinzipenbasierung in einigen Teilen noch zu wenig weit.

Richtig verstandene prinzipienbasierte Regulierung definiert das konkrete Regulierungsziel, belasst aber fur
den Weg ins Ziel ein grosses Ermessen bzw. Handlungsfreiheit. Die Institute haben dieses Ermessen ver-
ninftig auszuliben und die Umsetzung aufgrund der konkreten Verhéltnisse wie namentlich Grosse,
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Struktur, Komplexitat, Risiken und Geschéaftsmodell, angemessen vorzunehmen. Entgegen diesen Grunds-
atzen erscheint es nun in Teilen zu einer Verscharfung zu kommen, bspw. indem der Anwendungsbereich
kritischer Daten generalisiert wird (z.B. Abkehr von der bisherigen Eingrenzung auf «Client Identifying Data»
(CID)).

Technologieneutrale Regulierung

Wir begriissen es, dass der Entwurf des Rundschreibens technologieneutral ausformuliert wurde und es
keine differenzierende Behandlung unterschiedlicher Technologien unterhalb des Regulierungsziels gibt. Da-
mit kann verhindert werden, dass bestimmte Prozesse oder aktuelle Technologien erwahnt werden, die in
einigen Jahren (berholt sein konnten und eine erneute Uberpriifung erfordern wiirden.

Verhaltnismassige Regulierung (Proportionalitatsprinzip)

Entsprechend den Ausfihrungen im Erlauterungsbericht (vgl. S. 1, Ziff. 1) wurde auf eine proportionale Um-
setzung der Basler Vorgaben geachtet. Grundsatzlich begrissen wir, dass die FINMA bereits im Rahmen
der Vorkonsultation bereit war, die Grundsatze der Verhaltnisméassigkeit im Rundschreiben zu verankern.
Die SBV(g erachtet es als von entscheidender Bedeutung, dass die Umsetzung der im Rundschreiben ent-
haltenen Anforderungen entsprechend der Grdsse, der Komplexitat, der Struktur und dem Risikoprofil des
Instituts erfolgen kann.

Nach diesen Grundsétzen sollen bei Vorliegen von sachlich liberzeugenden Kriterien die rechtlichen Pflich-
ten auch zwischen unterschiedlichen Gruppen von rechtsunterworfenen Instituten verniinftig und angemes-
sen abgestuft werden. Dies drangt sich namentlich bei Organisationspflichten sowie bei den Anforderungen
ans Risikomanagement auf. Nur schon unter dem Aspekt der Grosse ist es naheliegend, dass bei kleineren
Instituten nicht dieselbe Komplexitat von bankinterner Organisation und Kompetenzverteilung sinnvoll ist,
wie dies bei grossen Instituten allenfalls angezeigt ist.

Entsprechend ist zu Uberlegen, unter welchen Voraussetzungen und bei welchen Randziffern die Kategorie
3 Banken noch weiter entlastet werden sollen.

2. Anmerkungen zu den Begriffen

Grundsatzlich scheint es einige Begrifflichkeiten zu geben, bei welchen Klarungsbedarf besteht. Der teils
sehr hohe Detaillierungsgrad fuhrt dazu, dass bei der Umsetzung grosse Sorgfalt angewendet werden muss,
was auch bei der Fristensetzung zur Umsetzung bertcksichtigt werden sollte. Zusétzlich bitten wir um Schér-
fung verschiedener Definitionen.

Il. Begriffe

[Rz 3] Bei der Definition zu «Operationellen Risiken» werden Begrifflichkeiten verwendet, wel-
che einer weiteren Spezifizierung bedurfen.

So ist bspw. nicht klar, wie sich «Verlust» definiert; beschréankt sich der Begriff auf den fi-
nanziellen Verlust, oder sind eventuell Auswirkungen gemeint in den Dimensionen, wie sie
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in Rz 8 des Rundschreibens beschrieben werden (finanziell, operationell, rechtlich und re-
putationell)?

Bei der Betrachtung des zweiten Teilsatzes scheint die Systematik nicht ganz stimmig zu
sein. So stellt sich die Frage, ob «Rechtsrisiken» und «Reputationsrisiken» als eigen-
standige Risikokategorien (also auf der gleichen Ebene wie strategische Risiken, wie in
Rz 3 impliziert) oder als Schadensdimensionen («Auswirkungen»), wie in Rz 8 definiert, zu
betrachten sind (vgl. auch Kommentar zu Rz 8). Es scheint zudem widersprtchlich, dass
die Reputationsrisiken hier ausgeschlossen werden, wahrend hingegen bei den kritischen
Prozessen (Rz 8) auch die reputationellen Auswirkungen beachtet werden. Selbstversténd-
lich sind aber auch wir der Ansicht, dass Reputationsrisiken nicht Bestandteil des operatio-
nellen Risikos sind.

Falls Rechtsverletzungen als eigenstandige Risikokategorie angesehen werden, bedrfte
es einer Abgrenzung zur Definition von Compliance(-Risiken) nach dem FINMA-RS 17/1
«Corporate Governance — Banken», Rz 7. Eine Abgrenzung zu ESG-Risiken wére zusatz-
lich wiinschenswert, speziell zu den Klimarisiken. Ein Beispiel einer Abgrenzungs-Schwie-
rigkeit konnte wie folgt lauten: Ist die Beschadigung eines Bankgebaudes durch Erdrutsch
als «Folge von externen Ereignissen» und damit als operationelles Risiko zu qualifizieren,
oder als Folge der klimatischen Veranderung und damit als ein ESG — Risiko?

[Rz 7]

Der neu verwendete Begriff «Kritische Daten» scheint sehr weit gefasst zu sein. So ist es
unklar, ob mit «Daten» jeweils (wie im bisherigen Rundschreiben) elektronische Daten oder
auch physisch vorliegende Daten gemeint sind (wird nicht explizit aufgefihrt). Dies kann
dazu fuhren, dass samtliche von einem Institut bearbeiteten Daten unter vorliegende Um-
schreibung fallen. Das lasst sich nur schon systematisch nicht begriinden. Rz 7 ist eine
Ausnahmebestimmung fiir Daten, die eines besonderen Schutzes bedirfen und auf welche
deshalb verscharfte Pflichten anwendbar sein sollen. Solche Ausnahmebestimmungen dir-
fen nicht derart weit gefasst werden, dass sie dadurch zur Regel werden. Dies wirde nam-
lich zur sachlich falschen Folge fiihren, dass praktisch sdmtliche von einem Institut bearbei-
teten Daten im Ergebnis dem hdéchstmdglichen Schutzniveau zu unterstellen wéaren, womit
auch unnétige Mehrkosten in massivem Umfang anfallen wirden.

Ferner sind verschiedene im Rundschreiben erwahnte Datensétze bereits durch spezialge-
setzliche Regelungen geschutzt. Dies trifft namentlich auf im Datenschutzgesetz (DSG)
einlasslich geregelte «Personendaten» und auf gemass Strafgesetzbuch (StGB) geregelte
«Geschéftsgeheimnisse» zu. Regelverstdsse sind sowohl gemass DSG als auch gemass
StGB sogar strafbewehrt. Die Institute haben auch diese Spezialgesetze einzuhalten, wes-
halb eine zuséatzliche Regulierung durch die FINMA in solchen Bereichen weder sinnvoll
noch notig ist.

Nunmehr generalisiert die FINMA den Anwendungsbereich, was sich sachlich nicht begrin-
den lasst. Zudem werden dadurch strikte Pflichtenhefte undifferenziert generalisiert, womit
jedes Ermessen des einzelnen Instituts verunmaoglicht wird.
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Das Bankkundengeheimnis (Art. 47 BankG) sieht fiir Personendaten, sofern es sich um
Kundendaten handelt, einen viel strikteren und schéarferen Schutz vor als die Regeln des
DSG. Selbst innerhalb der vom Bankkundengeheimnis geschiitzten Kundendaten kann es
unterschiedlich sensible Kundensegmente geben, weshalb eine sinnvolle Abstufung mit un-
terschiedlichen Schutzniveaus angezeigt ist. Dies festzulegen, muss dem einzelnen Institut
obliegen.

Personendaten ausserhalb des Kundenstammes stellen per se keine kritischen Daten dar.
Deshalb ist auch aufsichtsrechtlich keine Zusatzregulierung angezeigt. Im Bereich des
strafrechtlich geschutzten Geschéaftsgeheimnisschutzes kann ein Geheimnistrager aus ver-
schiedenen Griinden legitimerweise auf seinen Geheimnisschutz verzichten. Auch ein auf-
sichtsrechtlich weitergehender Schutz von Geschéftsgeheimnissen macht aus diesem
Blickwinkel keinen Sinn. Somit wird auch klar, dass der FINMA fiir eine solche zusétzliche
aufsichtsrechtliche Regulierung von Spezialgesetzen wie DSG oder StGB nur schon die
Regulierungskompetenz fehlt, da es sich um abschliessend geregelte Bundesgesetze han-
delt.

Richtigerweise hat jedes Institut selbst in Anwendung von verninftigem Ermessen unter
Wiurdigung seiner konkreten Verhéltnisse zu entscheiden, zwischen welchen Datenséatzen
risikoadaquat wie zu unterscheiden ist. Dabei sind — entsprechend der von der FINMA
selbst gepragten Formel — namentlich Grosse, Struktur, Komplexitat, Geschéaftsmodell und
Risiken des einzelnen Instituts massgebend. Da der Begriff flr wichtige Pflichten von zent-
raler Bedeutung ist (z.B. erhohter Schutz der Daten im Ausland, erhéhte Anforderungen an
Mitarbeitende und Dienstleister mit Zugriff auf kritische Daten), ist es notwendig, den Begriff
scharfer zu umreissen und vorgehende Uberlegungen miteinzubeziehen.

Formulierungsvorschlag

Kritische Daten sind Daten, die ein Institut unter verntnftiger Wirdigung der konkreten Ver-
haltnisse wie namentlich Grosse, Struktur, Komplexitéat, Geschaftsmodell und Risiken als
derart wesentlich und kritisch erachtet, um sie einem schérferen Schutz zu unterstellen.
Dies werden typischerweise bestimmte besonders wichtige Daten in Zusammenhang mit
der far-eine erfolgreichen und nachhaltigen Erbringung von seirer Dienstleistungen als-we-
sentlich-erachtet; oder Daten,-die flir regulatorische Zwecke sein aufbewahrt-werden-mis-
sen. Solche Daten kénnen sowohl hinsichtlich der Vertraulichkeit als auch Integritat oder
Verfligbarkeit besonders kritisch sein. Daten, die hinsichtlich der Vertraulichkeit besonders
kritisch sind {vertrauliche-Baten), sind dabei solche, die besonders vor unautorisierter Of-
fenlegung geschitzt werden mussen. Dies sind namentlich {bspw-—Persenendaten; Kunden-
daten, Gesehéaftsgeheimnisse}, wobei typischerweise eine Differenzierung zwischen Kun-
dendaten von unterschiedlich sensiblen Kundensegmenten angezeigt ist.

[Rz 8]

Betrachtet man die Definitionen aus Rz 8 und Rz 14, kann daraus abgeleitet werden, dass
die kritischen Prozesse eine Teilmenge der kritischen Funktionen sind. Der Erlaute-
rungsbericht halt fest, dass zwar die fur die Erbringung kritischer Funktionen notwendigen
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Prozesse immer kritische Prozesse, umgekehrt jedoch nicht alle kritischen Prozesse auch
fur kritische Funktionen relevant seien (S. 22). Auch dieser Hinweis vermag letztlich keine
geniigende Klarheit zu schaffen.

Dariiber hinaus heisst es unter Rz 96: «Die kritischen Funktionen und die daflr erforderli-
chen kritischen Prozesse und Ressourcen werden abgedeckt durch...». Stattdessen sollte
es heissen: «Die hierfur erforderlichen kritischen Funktionen (einschliesslich der kritischen
Prozesse und der zugrunde liegenden Ressourcen) ...».

Das Dokument sollte unserer Meinung nach den Unterschied und die Beziehung zwischen
diesen beiden Schlisselbegriffen deutlicher machen, um Mehrdeutigkeiten sowie Fehlinter-
pretationen zu vermeiden.

Um eine klare Abgrenzung zum FINMA RS 2018/3 zu erreichen, regen wir zudem an, die
Formulierung «wesentlich gefahrdet» durch «signifikant gefahrdet» zu ersetzen.

Wir méchten hier ergdnzend anmerken, dass der Begriff «Geschéftsziele» zu weit gefasst
ist, da «Geschéftsziele» vom Management definiert sind, oft wirtschaftliche Wachstumsziele
beinhalten, welche nicht in jedem Fall fir den weiteren Betrieb des Unternehmens entschei-
dend sind. Wir wirden es begriissen, wenn die Definition von «kritischen Prozesse» ent-
sprechend angepasst wird.

[Rz 9]

Im Zusammenhang mit dem Business Continuity Management (BCM) gehorte der Begriff
«wesentliche Unterbrechung» bisher nicht zu den gebréuchlichen Ausdriicken.

Das bisherige Wording aus den BCM-Empfehlungen der SBVg sah vor: «... dass kritische
Geschéftsprozesse im Falle von massiven, einschneidenden internen oder externen Ereig-
nissen aufrechterhalten werden kénnen.»

Das Rundschreiben lasst die Lesart zu, dass im Falle einer wesentlichen Unterbrechung
der Betrieb der kritischen Prozesse wiederherzustellen, die Institute neu im operativen Mo-
dus (Notfallstufe) und nicht im klassisch definierten BCM-Umfeld (strategisch, Krisenstufe)
agieren missen. Diese Abkehr von einer strategischen Ebene fiihrt zu einer Anderung in
der BCM-Definition und kann grosse Auswirkungen auf die bisherigen und dokumentierten
Aufgaben, Kompetenzen und Verantwortlichkeiten (Anderungen von Vorgabe-Dokumenten,
Not- und Krisendokumentation; Anderungen von Eskalations-Definitionen, Prozessen und
Verantwortlichkeiten etc.) nach sich ziehen.

Im gleichen Zusammenhang wére ebenfalls zu klaren, wie «wesentlich» definiert ist. Siehe
dazu auch die Auskunfts- und Meldepflicht nach Art. 29 Finanzmarktaufsichtsgesetz (FIN-
MAG), welche folgendes besagt: «die Beaufsichtigten und die Prifgesellschaften, die bei
ihnen Prufungen durchfuhren, missen der FINMA zudem unverziglich Vorkommnisse mel-
den, die fir die Aufsicht von wesentlicher Bedeutung sind.»

Diese Definition lasst der FINMA sehr viel Spielraum, ist jedoch fur das einzelne Institut
schwierig zu interpretieren. Reicht bspw. der Ausfall des E-Bankings fur 24 Stunden, oder
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ist dazu eine hohere Intensitat erforderlich? Wir méchten beliebt machen, hier eine risikoge-
rechte Abgrenzung vorzugeben.

[Rz 10]

Die «Recovery Time Objective» (RTO) und «Impact Tolerance» sind nicht widerspruchs-
frei definiert (insbesondere aufgrund der Feststellung in den Erlauterungen, dass die Impact
Tolerance «ahnlich dem RTO aus dem BCM» sei).

Der im BCM gebrauchliche Wert «Maximum Period of Downtime» (MPDT) wird im Rund-
schreiben und in den Erlauterungen nicht definiert. Mit der Einfuhrung der Unterbre-
chungstoleranz stellt sich allerdings die Frage nach der Abgrenzung der verschiedenen
Werte, z.B. zwischen RTO und Unterbrechungstoleranz und MPDT.

Wir bitten um Klarung der entsprechenden Abhangigkeiten.

[Rz 13]

Die derzeitige Formulierung von «Krisensituationen» berticksichtigt nur die Definition aus
dem Glossar der BCM-Empfehlungen der SBVg, nicht jedoch den dazugehorigen Anhang
B. Wéahrend Banken die Abgrenzung von Krisen von bedeutenden Stérungen aufgrund der
SBVg-Empfehlungen bereits gut implementiert haben, ist dies bei «Outsourcing»-Partnern
und Lieferanten alles andere als selbstverstandlich. Langjahrige Erfahrungen bei Vertrags-
verhandlungen mit Outsourcings und kritischen Lieferanten zeigen, dass diese jeweils ihr
Incident-/Stérungs-Management als Krisenmanagement «verkaufen» wollen und Banken
diese Lieferanten mittels schwierigen Verhandlungen dazu zwingen mussen, ein Krisenma-
nagement aufzubauen, welches nicht nur Incidents, sondern auch Krisen regelt. Da bei den
meisten Unternehmen bereits auf Stufe «bedeutende Stérung» spezielle Gremien und
Taskforces zum Einsatz kommen (d.h. Bewaltigung der Situation mittels ausserordentlicher
Massnahmen und Entscheidungsgremien), regeln diese Unternehmen faktisch nur das Vor-
gehen bei «bedeutenden Stérungen» - nicht aber bei echten Krisensituationen (wo eine
Taskforce fur Incidents nicht mehr ausreicht). Sofern die Rz 13 nicht angepasst wird, kon-
nen Banken kinftig nicht mehr auf das FINMA-Rundschreiben verweisen, um ihre Lieferan-
ten zu einem Krisenmanagement (statt nur einem Incident-Management) zu verpflichten.

Um die Ausserordentlichkeit der Situation herauszuheben und damit die Voraussetzungen
von den Mitteln abzuheben, schlagen wir nachfolgende Formulierung vor. Zudem soll die
Definition von Krisensituationen nicht von der Wahl der Mittel abhé&ngig gemacht werden,
sondern vielmehr von der Art der Bedrohung. Die Definition muss entsprechend geschéarft
werden.

Formulierungsvorschlag

Krisensituationen sind ausserordentliche, potenziell existenzbedrohende Situationen, wel-
che das Institut oder kritische Geschéaftsprozesse des Unternehmens bedrohen oder stéren
und welche nicht mit ordentlichen Massnahmen und Entscheidungskompetenzen bewéltigt
werden kdnnen.
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[Rz 14 /
96]

Die hier vorliegende Definition der «Kritischen Funktionen» ist aus unserer Sicht unklar,
weil neben «Aktivitaten, Prozessen, Dienstleistungen» die «zugrundeliegenden Ressour-
cen» mit einer «und»-Verknlpfung aufgezahlt werden: Eine «kritische Funktion» sollte nur
der erste Teil sein, wahrend die dafiir benétigten Ressourcen kein integrales Element einer
«kritischen Funktion» sind, sondern nur zu deren Erbringung benétigt werden. Wir schlagen
darum vor, die «und»-Verknlpfung zu ersetzen durch eine «inklusive»-Verknipfung.

Formulierungsvorschlag
Kritische Funktionen beinhalten:

a. die Aktivitaten, Prozesse, Dienstleistungen und inklusive die fur ihre Erbringung notwen-
digen zugrundeliegenden Ressourcen, deren Unterbrechung die Weiterfihrung des Instituts
oder seine Rolle im Finanzmarkt und damit die Funktionsfahigkeit der Finanzmaérkte gefahr-
den wirde; und [...]

[Rz 15]

Die Aussage zur «Unterbrechungstoleranz» (Impact Tolerance) in den Erlauterungen
(«eine maximal tolerierbare Zeitspanne der Unterbrechung (&hnlich dem RTO aus dem
BCM)») suggeriert, dass die Zeitspanne ahnlich lang wie der RTO sein kénnte, was in der
Praxis nicht der Fall sein dirfte — es ist mit erheblichen Abweichungen zwischen RTO und
Impact Tolerance zu rechnen.

Auf die entsprechende Klammerbemerkung («&hnlich dem RTO aus dem BCM») sollte aus
diesen Griinden verzichtet werden.

[Rz 16]

Die Definition zur «Operationellen Resilienz» sollte klarer zu den folgenden Begriffen ab-
gegrenzt werden: BCM, ITSCM, IT-Security. Ebenso sollten das Zusammenspiel bzw. die
Abhangigkeiten aufgezeigt werden. So scheint nicht klar zu sein, wie bei der Operationellen
Resilienz die «schwerwiegenden, aber plausiblen Szenarien» hineinspielen (vgl. dazu Rz
83).

Die Ausfiihrungen im Erlauterungsbericht sind ausfuhrlicher (vgl. S. 24 f.) und sollten bes-
ser in der Definition bzw. im Rundschreiben selbst beriicksichtigt werden.

Wichtig scheint uns auch, dass die verschiedenen Regulierungsbehérden eine gleiche Vor-
stellung der Definitionen haben. So sollten bspw. die «schwerwiegenden, aber plausiblen
Szenarien» bzw. «severe but plausible scenarios» bei der FINMA und der SNB abgestimmt
sein.

3.  Anmerkungen zum Proportionalitatsprinzip

[Rz 17 ]

Entsprechend den Ausfuhrungen zur verhéltnismassigen Regulierung (vgl. S. 3, vorste-
hend) sollen bei Vorliegen von sachlich Giberzeugenden Kriterien die rechtlichen Pflichten
auch zwischen unterschiedlichen Gruppen von Rechtsunterworfenen «verninftig» und
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«angemessen» abgestuft werden (Differenzierung bzw. Proportionalitat). So ist es bspw.
nur schon unter dem Aspekt der Grésse naheliegend, dass bei kleineren Instituten nicht
dieselbe Komplexitat von bankinterner Organisation und Kompetenzverteilung sinnvoll ist,
wie dies bei grossen Instituten allenfalls angezeigt ist. Folgerichtig sind auch die Anforde-
rungen an das Risikomanagement zwischen den 5 Aufsichtskategorien angemessen abzu-
stufen.

Entsprechend ist zu Uiberlegen, unter welchen Anforderungen und bei welchen Randziffern
neben den Aufsichtskategorien 4 und 5 die Aufsichtskategorie 3 noch weiter entlastet wer-
den soll. Wir beurteilen insbesondere nachfolgende Randziffern als zu weitgehend fiir Ban-
ken der Aufsichtskategorie 3:

o Rz 68: Die sorgféltige Auswahl von Personen mit Zugriff auf kritische Daten ist sinnvoll.
Deren angemessene Uberwachung ist hingegen fragwiirdig, da beispielsweise die Aus-
arbeitung von Prozessen und deren Ausfiihrung zu Auswertungen von Log-Dateien fur
Banken der Aufsichtskategorie 3 einen unverhaltnismassigen Aufwand darstellen.

e Rz 84 -85: Jahrliche Tests der wichtigsten Massnahmen unter Einbindung samtlicher
Fachbereiche, der IT und allfalliger Outsourcing-Provider kénnen unverhaltnisméassigen
Aufwand verursachen. Unseres Erachtens reichen periodische Tests in Abhangigkeit
der Risiken (Mehrjahresplanung). Diese Bemerkung soll generell fiir alle Bankenkatego-
rien gelten (vgl. dazu die Bemerkungen zu Rz 84).

s Rz 97: Mindestens fur Banken der Aufsichtskategorie 3 mit einem tiefen Risikoprofil
sind Tests uUber eine langere Zeitdauer klar zu weitgehend.

4.  Anmerkungen zu den Grundsatzen

[Rz 21]

Grundsatz 1: Generelle Anforderungen an das Management der operationellen Risi-
ken

In Rz 21 und 23 werden die Aufgaben an die Geschéftsleitung definiert. Wir haben gene-
rell Zweifel bezuglich der Stufengerechtheit gewisser Verantwortungsklauseln fir die Ge-
schéftsleitung und das Oberaufsichtsorgan (Verwaltungsrat).

Wir schlagen vor, dass die Formulierung wie untenstehend abgeandert wird. (Der Wortlaut
«implementieren» findet sich wiederholt in Bezug auf Geschéftsleitung wie auch Oberlei-
tungsorgan (z.B. Rz 35) und sollte demensprechend auch bei diesen Stellen angepasst
werden.)

Formulierungsvorschlag

Die Geschéftsleitung implementiert stellt sicher und dokumentiert ein Management der ope-
rationellen Risiken, das alle fur das Institut relevanten operationellen Risiken behandelt,
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darunter insbesondere die Risiken, die weiterfihrend in den Grundséatzen 2 bis 5 behandelt
werden.

[Rz 22/
39/ 89]

Grundsatzlich stellt sich die Frage, ob das «Oberleitungsorgan» bzw. der VR mit einem
solch detaillierten Aufgabenkatalog betraut werden muss. Die Pflichten des Oberleitungsor-
gans sind sehr ausfuhrlich geregelt (bspw. Rz 89), gleichzeitig wird jedoch nicht klar, was
konkret verabschiedet werden muss: Handelt es sich um alle operationellen Risiken oder
nur um «Top-Risiken»?

Es ist zwar richtig, dass sich der VR mit diesen Themen befasst. Die spezifischen Anforde-
rungen des RS gehen aber weit Uber das hinaus, was als sinnvoll erscheint, insbesondere
wenn es sich nicht nur um die Top-Risiken handelt.

Wir empfehlen deshalb, eine stéarker prinzipienbasierte, generische und stufengerechtere
Formulierung auszuarbeiten.

[Rz 23]

Die im Rundschreiben vorgegebenen Aufgaben der Geschéaftsleitung lassen Interpretations-
raum zu, wie die grundséatzliche Verantwortlichkeit aus dem Verfahren aussehen wuirde.
Dementsprechend schlagen wir vor, mittels nachfolgendem Formulierungsvorschlag eine
abschliessende Verantwortung eindeutig zuzuweisen.

Formulierungsvorschlag

Die Geschaéftsleitung hat firdie Stederung Uber die Umsetzung von und-die Kontrolle- und
Minderungsmassnahmen derals-wesentlich-beurteilteninharenten Risiken-erganzende-risi-
kospezifische-Masshahmen-oder eine die Verscharfung bestehender Massnahmen bezo-
gen auf als wesentlich beurteilte inh&rente Risiken situativ zu bestimmen und-umzusetzen.

[Rz 24]

Die vorliegende Definition ist sehr offen formuliert und lasst der FINMA — das Proportionali-
tatsprinzip vorbehalten — einen grossen Handlungsspielraum, im Rahmen der laufenden
Aufsicht fur spezifische Themen weitergehende Anforderungen an das Management der
operationellen Risiken vorzusehen. Es bedarf unbedingt einer sachlichen, auf klar ausge-
wiesene Falle eingrenzenden Definition, bei welcher es um Zusatzmassnahmen zur Steue-
rung einer fir das betroffene Institut einschneidenden Risikolage geht. Andernfalls be-
stiinde gestitzt auf diese Rz 7 ein «Freipass», um nach Gutdinken im Einzelfall weitere
Massnahmen anzuordnen. Im Ergebnis wirden dadurch Aufwand und Kosten der Institute
zusatzlich erhoht.

Formulierungsvorschlag

Falls zur Steuerung einer fur das Institut einschneidenden Risikolage notwendig, definiert
die FINMA im Rahmen der laufenden Aufsicht fur spezifische Themen weitergehende An-
forderungen an das Management der operationellen Risiken. Dies geschieht zurlickhaltend
und unter Anwendung des Proportionalitatsprinzips.
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[Rz 25]

Die Pflicht, operationelle Risiken einheitlich zu kategorisieren und in einem «Inventar»
aufzufiihren, lasst Fragen offen beziglich der Anforderungen aus der einheitlichen Katego-
risierung sowie der konsistenten Anwendung in allen Bereichen des Instituts sowie Kompo-
nenten des OpRisk-Managements. Unklar bleibt, ob diese Kategorisierung bspw. eindeutig
sein muss oder Risiken auch mehreren Kategorien zugeteilt werden durfen (bspw. «ICT»
und «Sourcing»). Zudem ist unklar, ob die Erwartung besteht, dass die Rapportierung ent-
lang dieser Kategorisierung verlauft.

[Rz 28]

Die Umsetzung des Erfordernisses der Unabhangigkeit fir die Beurteilung der Effektivitat
der Schlusselkontrollen sollte prazisiert werden. So stellt sich die Frage, welche Kontrol-
linstanz ausreichend ist: Reicht ein Teamkollege in der «First Line of Defense», dessen
Vorgesetzter oder wiirde eine separate Unit (oder gar die «Second Line of Defense») ben6-
tigt?

[Rz 31]

Die geforderte Uberwachung der Risikotoleranz fiir operationelle Risiken im Bereich der in-
harenten Risiken scheint insbesondere im Bereich der Cyber-Risiken sehr schwer umsetz-
bar zu sein. Wir empfehlen die Prifung alternativer Ansatze, welche bspw. auf Strategien
zum Umgang mit entsprechenden Risken abstellen.

[Rz 32]

Fuss-
note 6

Die Anforderungen an die Risikokontrolle sehen auch eine Berichterstattung der wesentli-
chen Prifergebnisse an das Oberleitungsorgan vor (nach Fussnote 6). Es kann jedoch
nicht sein, dass die Risikokontrollfunktion tber Audit Berichte, Uber Berichte der FINMA
oder der externen Revision berichtet. Die entsprechenden Stellen (Audit, externer Review,
FINMA) berichten separat. Die Risikokontrollfunktion kann keine Meta-Berichterstattung er-
stellen, zumal diese z.T. selbst Gegenstand der Berichte dieser drei Kontrollfunktionen ist.
Aus diesen Griinden ist der letzte Teilsatz zu streichen.

Zudem findet die Vorgabe einer Berichterstattung der wesentlichen Priifergebnisse an das
Oberleitungsorgan (Rz 32, Fussnote 6) keine Grundlage im «Rundschreiben 2017/1 Corpo-
rate Governance — Banken» (vgl. Rz 69 ff.).

Formulierungsvorschlag

Die Risikokontrolle erstattet dem Oberleitungsorgan und der Geschéaftsleitung nach Rz 75—
76 FINMA-RS 17/1 mindestens Bericht Uiber die operationellen Risiken, denen das Institut
ausgesetzt ist, Uber deren Vergleich mit der festgelegten Risikotoleranz, sowie Uber Einzel-

heiten zu wesentlichen internen Verlusten und-wesentlichen-Prifergebnissennach-Fuss-
note-6-
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Grundsatz 2: Management der IKT-Risiken

[Rz 37] Das im Rundschreiben festgelegte Erfordernis, «neue technologische Entwicklungen» bei
der Erstellung des Managements zu berticksichtigen, kann missverstandlich sein. Es kann
dazu fithren, dass das rechtsanwendende Institut sich gezwungen sieht, bspw. fur die Uber-
wachung bei der Erstellung des Managements die neusten technologischen Mittel anzu-
wenden. Es ist zu vermeiden, einen nicht technologieneutralen Grundsatz in das Rund-
schreiben aufzunehmen.

Aus diesen Griinden bitten wir Sie darum, den nachfolgenden Formulierungsvorschlag zu
berlcksichtigen.

Formulierungsvorschlag

Beim Management Bei-der-Erstellung-des-Managements der IKT-Risiken sind relevante in-
ternational anerkannte Standards und Best Practices aber-auch, sowie soweit moglich auch
neude technologische Entwicklungen zu berticksichtigen.

[Rz 43] Die gewahlte Formulierung scheint etwas pauschal zu sein. Aus unserer Sicht sollte eine
Einschrankung bezlglich Risikoorientierung eingebaut werden.

Formulierungsvorschlag

Es ist eine Trennung zwischen den kritischen! IKT-Systemen Umgebungen fir die Entwick-
lung und das Testen und denjenigen fir die IKT-Produktion sicherzustellen. Dies umfasst
auch eine eindeutige Zuweisung von Aufgaben, Funktionen und Verantwortlichkeiten und
eine Regelung der damit einhergehenden Zugangsberechtigungen.

1 Kritisch hinsichtlich Vertraulichkeit, Integritat und Verfugbarkeit.

[Rz 47] Im Rundschreiben wird neu der Ausdruck «Schutzbedurfnis» verwendet, im Unterschied
zu vorherigen Versionen des Entwurfes. Dabei ist nicht klar, wie sich dieser Begriff von der
Risikotoleranz (Rz 35) abgrenzt.

Zudem stellt sich die Frage, ob die «Schutzmassnahmen» (vgl. Rz 55), welche wohl im Ein-
klang mit dem hier referenzieren Schutzbedirfnis stehen, eine Definition kennen.
Grundsatz 3: Management der Cyber-Risiken

[Rz 55] Die Fussnote 8 sollte prazisiert werden, da nicht klar ist, wie «Angriffe aus dem internen

Fuss- Netzwerk» zu interpretieren sind. Wir werten diese als Teil eines Angriffs von extern, durch

note 8 Uberwinden des Perimeters, Eindringen und Ausnutzen des internen Netzwerks (klare Ab-
grenzung zu reinen Insider-Delikten, die internen Deliktrisiken zuzuordnen wéren).
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[Rz 58]

Bei «Cyber-Security» wird eher von Bedrohungen und Angriffspfaden (Cyber Kill Chain) ge-
sprochen als von Szenarien. Ist es notwendig, dass &hnlich den BCM-Szenarien auch «Cy-
ber-Szenarien» (z.B. Angriffsmuster) aufgezeigt werden? Die Krisensimulationen basieren
bei Cyber-Vorféllen auf «Playbooks», «Security Incident Response» Planen resp. Reakti-
onsplanen. Die Definition ist dahingehend zu scharfen bzw. prézisieren, dass klarer hervor-
geht, ob und wie die Szenarien dargestellt werden miissen.

Weiter wurde folgender Kritikpunkt aus der VVorkonsultation bisher nicht umgesetzt: Der Ne-
bensatz «oder die dariiber hinaus Uber das Internet erreichbar sind», ist missverstandlich,
da nicht klar ist, ob sdmtliche vom Internet erreichbaren IT-Systeme gemeint sind oder nur
solche, welche gleichzeitig fur kritische Prozesse notwendig sind. Insbesondere in ersterem
Fall ware zu argumentieren, dass auch genutzte Services wie Twitter (die moglicherweise
im Inventar als genutzte Applikationen hinterlegt sind) solchen Priifungen unterzogen wer-
den missten, obwohl es geltenden Gesetzen, mindestens aber den Twitter-AGB, wider-
sprechen kbnnte, diese mit Penetration-Testing-Tools zu traktieren.

Letztlich ist unseres Erachtens die Formulierung zu spezifisch; so miissen Ubungen nicht
immer IT-Systeme umfassen. Wir schlagen darum vor, diese Randziffer wie folgt umzufor-
mulieren.

Formulierungsvorschlag

Die Geschéftsleitung lasst regelméassig Verwundbarkeitsanalysens, Penetrationstests und
auf Basis der institutsspezifischen Bedrohungspotenziale szenariobasierte Cyber-Ubungen
durchfiihren. Diese_-miissen-durch-gualifiziertes Personal-mit angemessenen Ressourcen

ird—Cyber-Ubungen
mussen schwerwiegende und plausible Szenarien umfassen, die sich materiell auf kritische
Systeme, Prozesse oder Daten auswirken.

Grundsatz 4: Management der Risiken kritischer Daten

[Rz 59]

Der bisherige Fokus auf die Vertraulichkeit im Rahmen von Kundenidentifikationsdaten wird
nun auch auf die Dimensionen der Integritat und Verflgbarkeit kritischer Daten allgemein
erweitert. Kritische Daten in Bezug auf Integritat und Verflugbarkeit werden dadurch defi-
niert, dass diese fur das Funktionieren des Instituts notwendig bzw. «missionskritisch» sind
und mit einem IT-Prozess verknipft sind (BCP-Prozess oder Cybersicherheitsprozess). Die
Verfligbarkeit und Integritat der Daten (Kontostand, Kreditbetrag) kénnen demnach abhén-
gig davon zu sein, ob sich diese Daten in einem kritischen Bereich der Bank (bspw. Kern-
bankensystem) oder nur in einem Ad-hoc-Kontrollsystem befinden. Demnach bestehen Da-
ten, welche nur fur einen Moment ihres Lebenszyklus als kritisch einzustufen sind. Dennoch
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sollten nach Rz 62 f. die erh6hten Anforderungen Uber die ganze Lebensdauer der Daten
angewendet werden, was keinen Sinn macht.

Wir beantragen eine klare und eingrenzende Definition.

Es wird nicht klar, was die FINMA unter einer «vollstandigen Datenstrategie» versteht. Da
die derzeitige Formulierung einen grossen Interpretationsraum zulasst, sollte das Wort
«vollstandig» gestrichen werden.

Formulierungsvorschlag

Die Geschéftsleitung implementiert und dokumentiert ein Management der Risiken Kriti-
scher Daten, das die Identifikation, Beurteilung, Begrenzung und Uberwachung der Risiken
hinsichtlich kritischer Daten sicherstellt. Dies erfolgt in enger Abstimmung mit einer syste-
matischen und vollstidndigen Datenstrategie, mit dem Management der operationellen und
IKT-und Cyber-Risiken und mit der jeweiligen Risikotoleranz.

[Rz 60]

Aus unserer Sicht sollte die unabhéngige Kontrollfunktion nicht selbst daftir verantwortlich
sein, die genannten Rahmenbedingungen zu schaffen und aufrecht zu erhalten. Das sollte
ein Fachbereich in der «Second Line of Defense» sein, welcher auch die unabhéngige
Uberwachung garantiert. Die «First Line of Defense» fiihrt das operationelle Risikomanage-
ment. Das Rundschreiben sollte zumindest die Option offenlassen, diese Zustandigkeits-
Trennung vornehmen zu kénnen.

Zudem ware es hilfreich, wenn im Rundschreiben eine Prazisierung erfolgen wirde, um die
Vorgabe klarer zu definieren: Muss die unabhéngige Einheit einer der zwei Kontrollfunktio-
nen gemass RS 17/01 (Risk und Compliance) angehéren?

[Rz 61]

Generell fihren die vermeintlichen «Detailanderungen», bei denen einzelne, aber etablierte,
Worte wie «CID», «Massen CID» oder «Kundendaten» durch andere bzw. grossere Men-
gen von Assets ersetzt wurden (z.B. in Rz 61, in der Datenverantwortliche nun fir kritische
Daten gemass Vertraulichkeits- oder Kritikalitatsstufe definiert werden, wahrend bisher ge-
mass RS 08/21 ein Datenverantwortlicher fur «Kundendaten» ndtig war) zu grossen Auf-
wanden in der Umsetzung. Diese Anderungen stellen einen grosseren Paradigmenwechsel
dar, als man auf den ersten Blick vermuten wirrde und sorgen in unseren Augen fir mehr
Ungenauigkeit, da sie zwar ein potenziell grosseres Set an Daten erfassen, aber eine etwa-
ige Einstufung den Instituten Uberlasst.

Wir beantragen eine klare und eingrenzende Definition.

[Rz 64]

Es wird gegeniiber der Version der Amterkonsultation ein neuer Begriff («Echtdaten») ein-
gefuhrt. Wir regen an, diesen Begriff im Rundschreiben abschliessend zu definieren oder
alternativ von «kritischen Daten in Testumgebungen» zu sprechen. Eine Prazisierung oder
Weiterentwicklung des letzten Satzes ware empfehlenswert.
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[Rz 66]

Die FINMA schreibt das Zugriffsmodell «Role Based Access Control» (RBAC) vor, das nicht
unbedingt immer das optimale Modell fiir die Zugriffsverwaltung ist. Die FINMA sollte das
«Need-to-know»- und «Least Privileges»-Prinzip vorschreiben und den Finanzinstituten
aber Spielraum lassen, das fir ihr Geschaftsmodell oder die Organisation am besten geeig-
nete Zugriffsmodell (RBAC, «Discretionary Access Control» (DAC) usw.) zu implementie-
ren.

[Rz 67]

Das Erfordernis, erhdhte Risiken angemessen zu begrenzen und die Daten besonders zu
schiitzen, falls kritische Daten ausserhalb der Schweiz gespeichert werden, ist unseres Er-
achtens nicht ins Rundschreiben aufzunehmen. Zum einen ergeben sich die entsprechen-
den Pflichten fur erhohte Risiken bereits aus Rz 59 und Rz 63 des Rundschreibens und
zum anderen kann auf das FINMA Rundschreiben «Outsourcing» verwiesen werden.

[Rz 68]

Fuss-
note 15

Im Rundschreiben wird das Erfordernis aufgestellt, dass «eine Liste dieser Personen zu
fuhren und laufend zu aktualisieren» ist. Dabei ist uns nicht klar, ob sich diese Liste nur auf
Personen mit erhdhten Privilegien bezieht oder auf alle Personen, die auf kritische Daten
zugreifen kbnnen. Im gleichen Zusammenhang stellt sich die Frage, wie das qualifizierende
Element fur Personen mit erhdhten Privilegien, Anwender mit funktionalem Zugriff auf eine
grosse Menge an kritischen Daten zu sein, zu interpretieren ist.

Grundsatz 5: Management der Risiken aus dem grenziiberschreitenden Dienstleis-
tungsgeschaft

[Rz 73]

Nach Ablauf der einschlagigen Ubergangsfristen werden sowohl Banken als auch unabhén-
gige Vermogensverwalter (UVV) jeweils als vollumfénglich lizenzierte und beaufsichtigte Fi-
nanzinstitute operieren (im Fall der Depotbanken durch die FINMA bzw. im Fall der UVV
durch Aufsichtsorganisationen «AO» und die FINMA). Die Depotbanken fordern nach der
aktuellen Praxis im Grundsatz und primar aus Risikotberlegungen bei Aufnahme der Ge-
schéftsbeziehungen bestimmte Informationen von den UVV ein (und verlangen in bestimm-
ten Fallen eine Aktualisierung dieser Informationen). Die Depotbanken sehen grundséatzlich
jeweils nur einen Teil der Aktivitaten der UVV. Infolgedessen haben die Depotbanken in ge-
wissen Bereichen keine Moglichkeit, die Vollstandigkeit und Plausibilitat der gelieferten In-
formationen zu tberprifen. Vor diesem Hintergrund sind die Depotbanken darauf angewie-
sen, Informationen zu erhalten, welche Priifungen die neuen Aufsichtsorganisationen be-
zuglich der Einhaltung der sich aus FIDLEG/FINIG ergebenden regulatorischen Verpflich-
tungen der UVV vornehmen werden. Diese Angaben werden in die kiinftige Ausgestaltung
der Bewirtschaftung der Risiken aus den Geschéftsbeziehungen mit UVV einfliessen.

Es wird erwartet, dass eine Abgrenzung der Verantwortlichkeiten der Depotbanken gegen-
Uber denjenigen der UVV und ihren eigenen Aufsichtsorganisation und der FINMA gemacht
wird. Diesbezuglich ist bekanntlich ein Austausch mit der FINMA bereits aufgegleist wor-
den.
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Grundsatz 6: Business Continuity Management (BCM)

[Rz 79 f./
Rz 83/
86]

Im Zusammenhang mit BCM bestehen seit Jahren stehende Begrifflichkeiten, die nach
Maoglichkeit einheitlich verwendet werden sollten. Aus diesem Grund sollen Uberall, wo
Tests erwéhnt werden, auch Ubungen figurieren. Dies, da viele Uberpriifungen nicht in
Form von Tests stattfinden kénnen, sondern nur als (bspw. Table-Top) Ubungen moglich
sind.

Das Rundschreiben macht eine klare Unterscheidung zwischen BCM und operationeller
Resilienz — warum wird dann hier vom BCM verlangt, dass schwerwiegende, aber plausible
Szenarien getestet werden miussen? Nach unserem Verstandnis sind diese Szenarien ein
wichtiges Abgrenzungsmerkmal vom BCM zu operationeller Resilienz. Im Abschnitt zur
Resilienz werden Tests ebenfalls verlangt. Die Anforderung, schwerwiegende, aber plau-
sible Szenarien zu testen, sollte dort erfolgen, nicht aber hier fiir das BCM.

[Rz 80]

Das Rundschreiben beschreibt die Anforderung eines «Disaster Recovery Plans» (DRP).
Fur grossere Finanzinstitute ist es jedoch oft praktikabler, mehrere DRPs zu erstellen; dies
sollte im Wortlaut entsprechend berlcksichtigt werden.

[Rz 84]

Eine Testfrequenz im Jahresrhythmus scheint sehr hoch bemessen und fiihrt zu grossen
Umsetzungs-, wie auch Uberpriifungsaufwendungen. Es wére zudem sinnvoll, wenn das
Erfordernis aus Rz 87, welches «eine regelmassige Berichterstattung an das Oberleitungs-
organ und die Geschaéftsleitung» vorsieht, mit der Testfrequenz abgestimmt wird. Generell
wird empfohlen, hier ein grosseres Ermessen zu Gunsten der Institute vorzusehen.

Formulierungsvorschlag
Variante A

Die geméass BCP und DRP wichtigsten Massnahmen und die Krisenorganisation werden
regelmassig getestet.»

Variante B

Die geméss BCP und DRP wichtigsten Massnahmen und die Krisenorganisation werden
mindestens einmal jahrlich Uberprift resp. getestet.

(geméss Wording in BCM-Empfehlungen SBVg 2013)

Grundsatz 7: Operationelle Resilienz

[Rz 93]

Eine «Business Impact Analyse» (BIA) beinhaltet auch die Identifikation von Ereignissen,
welche solche Plane auslésen kénnen. Aus unserer Sicht sollte die Abgrenzung von Opera-
tioneller Resilienz zum BCM noch weiter konkretisiert werden (vgl. Rz 16).
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[Rz 94]

Es wird verlangt, ein Inventar der kritischen Funktionen zu fiihren, das die Unterbre-
chungstoleranzen der kritischen Funktionen beinhaltet sowie die Verbindungen und Abhan-
gigkeiten zwischen den bendtigten kritischen Prozessen und deren Ressourcen. Aus dem
Rundschreiben geht nicht klar hervor, wie das ebenfalls neue Erfordernis der Inventarisie-
rung kritischer Daten nach Rz 45 davon abzugrenzen ist.

Es ware wiinschenswert, wenn das Verstandnis des Inventars im obigen Sinne prazisiert
werden kdnnte (entweder in einer Fussnote oder im separaten Erlauterungspapier).

[Rz 97]

Tritt ein schwerwiegendes und langer anhaltendes Szenario ein (z.B. eine Pandemie oder
Strommangellage), liegt es nicht bei jedem Szenario in der Macht des einzelnen Finanzin-
stitutes, dieses aus eigener Kraft zu bewaltigen. Es miissten — je nach Szenario — Uberge-
ordnete, branchen-, bzw. schweizweite Katastrophen-Plane ausgeldst werden. So ist es bei
einer Strommangellage fir ein einzelnes Bankinstitut nicht mdglich, die Services wahrend
der vierten Phase einer Strommangellage-Situation (periodische Netzabschaltungen) aus
eigener Kraft zu erbringen. Es bestehen dabei sehr hohe Abhangigkeiten, u.a. von Bund,
Stromanbietern, Telekommunikation und Detailhandlern (Offline-Funktion POS).

Die Bewaltigung eines solchen Szenarios, unter den dort vorgeschlagenen Vorgaben, ist
nur mit Vorarbeit und Garantien von Seiten des Staates mdglich. Hierzu zéhlen wir insbe-
sondere die Analyse und den Erhalt bestimmter Internetverbindungen oder eine Sicherstel-
lung der gesamthaften Funktion des Internets innerhalb der Schweiz, den Einsatz von staat
lichen Sicherheitskraften sowie eine den Anforderungen angemessene Risikoabfederung.
Dementsprechend erscheint eine verpflichtende Vorbereitung und damit einhergehende
Ubung solcher Szenarien derzeit als nicht zielfiihrend.

Das im Rundschreiben verankerte Erfordernis, langere Unterbrechungen (bspw. Gber Mo-
nate hinweg), die sich durch einen Ausfall grundlegender Ressourcen auszeichnen, zu tes-
ten, sehen wir als problematisch an. Solch aufwandige Tests bzw. Ubungen (bspw. fiir eine
Strommangellage) sind nicht praktikabel und nicht zielfihrend.

Es sind niederschwelligere Sensibilisierungsmassnahmen zu wahlen. So kénnen bspw.
Notfalldokumente, Checklisten, Arbeitsanleitungen und weitere vorbereitende Massnahmen
(z.B. Blackout-Tests in Rechenzentren) erstellt, Aufgaben, Kompetenzen und Verantwort-
lichkeiten definiert und der Krisenstab entsprechend informiert, sensibilisiert und geschult
werden (auch z.B. Walkthroughs).

Vorliegend kann eine Abstimmung der Testfrequenz sinnvoll sein (vgl. dazu Rz 84 vorste-
hend).
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5.  Anmerkungen zu den Ubergangsbestimmungen

Betreffend den Grundsatz 7 «Operationelle Resilienz»

[Rz 100]

Im revidierten Rundschreiben werden einige Parameter der Vorgaben deutlich verandert,
welche auch ausserhalb dieses Grundsatzes massive Veranderungen in der Steuerung der
Risiken bedingen. Wir sehen deshalb die Abwesenheit einer spezifischen Ubergangsfrist fiir
die Umsetzung hier kritisch. Wir wiirden eine explizite Ubergangsfrist fiir die Risiko-Steue-
rung im Interesse einer seridsen und strukturierten Angleichung an das revidierte Rund-
schreiben begrissen, da Qualitdt und Nachhaltigkeit der Umsetzung sicherlich profitieren
wirden.

Neben den kleineren Instituten kénnen auch gréssere Institute in Zeitnot fir eine umsichtige
Umsetzung geraten (inshesondere da auch Abhangigkeiten von Partnern bestehen). Aus
diesem Grund sollten die Ubergangsbestimmungen jeweils und zu allen Grundséatzen um
mindestens ein Jahr verlangert werden. Zudem sollte eine explizite Ubergangsfrist fur die
Risiko-Steuerung eingefihrt werden.

Wir danken Ihnen fir die Kenntnisnahme unserer Stellungnahme und die Beriicksichtigung unserer Uberle-
gungen fur die weiteren Arbeiten. Gerne stehen wir lhnen fur ergdénzende Auskinfte zur Verfigung.

Freundliche Grisse
Schweizerische Bankiervereinigung

Oliver Buschan

Dr. Markus Staub

Mitglied der Geschéftsleitung Mitglied der Direktion
Leiter Retail Banking & Capital Markets Leiter Retail Banking und Prudenzielle Regulierung

Schweizerische Bankiervereinigung

Association suisse des banquiers Aeschenplatz 7

Associazione Svizzera dei Banchieri Postfach 4182 office@sba.ch

Swiss Bankers Association CH-4002 Basel www.swissbhanking.ch 18



