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Vorwort

Vorwort

Open Banking gehért international zu den Topthemen, wenn es um die zukUnftige
Entwicklung der Finanzbranche geht. Nicht zuletzt durch die regulatorischen Vor-
gaben in der Europdischen Union (EU) wie auch in Landern ausserhalb Europas

hat das Thema an Aufwind gewonnen. Dabei wird Open Banking — also Geschafts-
modelle, die auf dem standardisierten und gesicherten Austausch von Daten
zwischen der Bank und vertrauenswirdigen Drittanbietern basieren — oftmals nur
als ein erster Schritt Richtung Plattformékonomie betrachtet, in der Daten bran-
chenlbergreifend ausgetauscht und mit Mehrwert fir Kunden, Wirtschaft und
Gesellschaft verarbeitet werden.

Banken spielen hierbei eine entscheidende Rolle. Sie haben aufgrund ihrer um-
fassenden Kundenbasis und des ihnen entgegengebrachten Vertrauens die Chance,
in einem branchentbergreifenden Okosystem eine Vorreiterrolle zu spielen. Weiter
haben sie die Mdglichkeit, eine integrale Rolle bei der Definition des Datenschutzes,
der Regeln fir die ethische Nutzung von Daten, der Standards fir Schnittstellen
und der Infrastruktur zu spielen. Fir den Schweizer Finanzplatz besteht somit eine
einmalige Gelegenheit, gemeinsam mit den wichtigsten Akteuren das zukunftige
Finanzokosystem zu gestalten.

Unter der Leitung der Schweizerischen Bankiervereinigung (SBVg) hat eine Arbeits-
gruppe das vorliegende Dokument erarbeitet. Damit sollen glnstige Vorausset-
zungen geschaffen werden, um die Kooperation zwischen Banken und Drittanbie-
tern zu erleichtern und die marktgetriebene Umsetzung von Open Banking in

der Schweiz weiter voranzutreiben. Das Thema Open Banking wird aus Sicht der
Schweizer Bankenbranche strukturiert und fir die relevanten rechtlichen

Aspekte werden grundsatzliche Leitplanken definiert.

Das vorliegende Dokument der SBVg enthalt rechtlich nicht-bindende Empfehlungen
und Einschatzungen, die bei der weiteren Umsetzung von Open-Banking-Geschafts-
modellen herangezogen werden kdnnen. Das Dokument erhebt keinen Anspruch
auf Vollstandigkeit. Es wird bei Bedarf und mit Ricksicht auf die zuktnftigen techni-
schen sowie rechtlichen Entwicklungen aktualisiert und erganzt. Die jeweils aktu-
ellste Fassung des Dokuments wird auf der Website der SBVg publiziert.
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Executive Summary

Executive Summary

Die Schweizerische Bankiervereinigung (SBVg) anerkennt das grosse Potenzial

von Open Banking fir den Finanzplatz Schweiz. Sie tragt deshalb aktiv zu Rahmen-
bedingungen bei, die entsprechende Geschaftsmodelle ermdglichen und auf

diese Weise die Wettbewerbsfahigkeit des Finanzplatzes Schweiz starken. Gleichzei-
tig muss sichergestellt werden, dass auch bei einer Offnung der Schnittstellen

fur Drittparteien das Vertrauen in den Finanzplatz weiterhin hoch bleibt. Regulatori-
sche Massnahmen wie die erzwungene Offnung von Schnittstellen sind nicht
zielfihrend. Der freie Wettbewerb und dabei insbesondere die Kundenbedurfnisse
sollen und werden entscheiden, wie Open Banking in der Schweiz umgesetzt

wird. Den Banken soll es weiterhin freistehen, ob und mit welchen Drittanbietern
sie zusammenarbeiten mdchten. Folgende drei Punkte sind fur eine weitere

positive Entwicklung entscheidend:

1. Eine klare strategische Positionierung

Die Zusammenarbeit mit unterschiedlichen Drittanbietern in einem Open-Ban-
king-Okosystem ist in erster Linie eine strategische Fragestellung. Sie erfordert in
den einzelnen Instituten eine gezielte Auseinandersetzung mit der Frage, wie man
in Zukunft den Umgang mit Kundendaten und deren Austausch im Okosystem
handhaben mdchte. Dazu gehort, dass jedes Institut Uber eine klare Positionierung
im Rahmen des eigenen Angebots verfligt und die eigene Rolle in der Angebot-
sentwicklung definiert. Diese Positionierung schafft stabile Grundlagen fur die
spatere Auswahl konkreter Partner und Leistungen.

2. Von der Konstellation abhangige rechtliche Anforderungen

Dank des marktwirtschaftlichen Ansatzes bestehen in der Schweiz aktuell keine
spezifischen rechtlichen und regulatorischen Anforderungen fir Open Banking.
Grundsatzlich kénnen Banken daher frei bestimmen, mit wem sie kooperieren und
entsprechend Zugang zu ihren Schnittstellen gewahren méchten. Dadurch wird
sichergestellt, dass die Zusammenarbeit zwischen Bank und Drittanbieter auf
marktwirtschaftlichen Uberlegungen und konkreten Anwendungsfallen basiert,
die dem Kunden einen Mehrwert bieten. Fir eine rechtliche Beurteilung ist zu-
nachst zwischen Outsourcing und Open Banking zu differenzieren. Diese wichtige
Unterscheidung fuhrt folglich zu unterschiedlichen Anforderungen.
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Executive Summary

Im Kontext von Open Banking ist die Art und Intensitat des Zusammenspiels zwi-
schen Bank, Drittanbieter und Kunde zu prifen. Je enger die Kooperation zwischen
Bank und Drittanbieter im Open Banking ist, desto mehr wird sich ein Kunde darauf
verlassen, dass seine Bank den Drittanbieter geprift hat und fir dessen Dienstleis-
tungen eine gewisse Verantwortung tragt. Eine aktive Vermarktung ist fir den
Kunden beispielsweise ein Indikator fur eine enge Kooperation.

3. Fachbereichsspezifische API-Standardisierung

Die offene Standardisierung von Schnittstellen (Application-Programming-Interface,
API) stellt eine wichtige Voraussetzung fir das reibungslose Andocken von Dritt-
parteien und den fehlerfreien Austausch von Daten dar. Fir Schnittstellen, die den
Zugriff auf Kontoinformationen und die Einlieferung von Zahlungen erlauben,
existieren bereits Standards am Schweizer Markt. Dabei ist es wichtig, die unter-
schiedlichen Ebenen und deren Grad der Standardisierung zu bericksichtigen.

Denn grundsatzlich fihrt Heterogenitat zu Komplexitat und héheren Kosten. Mittel-
fristig ist daher davon auszugehen, dass sich fur jeden Bereich (z.B. Kontoinfor-
mation, Zahlungen, Hypotheken, Vorsorge) jeweils wenige oder oft nur ein einzelner
Standard am Markt durchsetzen wird.
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Open Banking in der Schweiz

Open Banking in der Schweiz

Treiber von Open Banking

Veranderte Kundenbedurfnisse, neue Akteure sowie innovative Technologien
fordern die traditionellen Banken heraus. Vor diesem Hintergrund wird Open Ban-
king die Bankenbranche nachhaltig beeinflussen und verdndern. Angesichts der
zunehmenden Fragmentierung der Wertschdpfungskette, in der Kundinnen und
Kunden Uber eine Vielzahl unterschiedlicher Finanzdienstleister wie Banken, Fin-
Techs, Neobanken und branchenfremde Dienstleister bedient werden, stellt sich
nicht mehr die Frage, ob sich Open Banking etablieren wird, sondern nur noch in
welcher Form. Der zunehmende Wettbewerb und regulatorische Anforderungen
wirken dabei als Katalysator.

Nach wie vor stehen in der Schweiz Geschaftskunden im Fokus von Open Banking.
Die Angebotspalette wird laufend bedarfsgerecht und marktbasiert weiterentwi-
ckelt und kann zukunftig auch Privatkunden Perspektiven eréffnen. Eng verbunden
mit Open Banking ist das Aufkommen von branchentbergreifenden Okosystemen,
in die sich die Finanzindustrie wertstiftend einbringen kann.

Durch die kontrollierte Offnung von standardisierten Schnittstellen profitieren
Kunden von einer hohen Innovationsgeschwindigkeit und daher von wettbewerbs-
fahigen Angeboten — bei gleichzeitig grosser Stabilitdt und hoher Vertrauens-
waurdigkeit. Geschaftskunden kénnen durch die Einbindung von Buchhaltungssoft-
ware beispielsweise ihre Liquiditatsplanung verbessern. Geschafts- aber auch Privat-
kunden kénnen von einem GesamtUberblick der eigenen finanziellen Situation
profitieren, indem verschiedene Konten bei diversen Anbietern in einer Ansicht
integriert werden.

FUr Banken bringt die Kooperation mit Drittanbietern mittels standardisierter
Schnittstellen Effizienzsteigerungen sowie zusatzliche Einkommensquellen.

Open Banking ermdglicht ein verbessertes Kundenerlebnis dank nahtlosem Uber-
gang zwischen unterschiedlichen Angeboten. Dank des gegenseitigen Daten-
austauschs kénnen Banken auch auf Daten Dritter zugreifen und damit innovative
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Open Banking in der Schweiz

Produkte anbieten. Darlber hinaus bietet sich fir Banken die Chance, sich als
zentraler Akteur oder Losungsanbieter in einer Plattformékonomie zu positionieren
und in effizienter Art und Weise neue Ertragskanale zu erschliessen sowie eine
grossere Kundenbasis zu erreichen.

Drittanbietern wie FinTechs bietet Open Banking schliesslich die Maglichkeit,
ihre Produkte und Dienstleistungen mit geringerem technischem und regulatori-
schem Aufwand (zum Beispiel kein Erfordernis einer Banklizenz) zu lancieren.
Durch die Kooperation mit etablierten Finanzdienstleistern haben sie Zugriff auf
eine breite Kundenbasis, welche eine rasche Skalierung des Geschaftsmodells
erlaubt. Dies gilt je nachdem umgekehrt genauso.

Open Banking vs. Outsourcing

Open Banking umfasst drei Elemente

Die SBVg definiert Open Banking als Geschaftsmodell, das auf dem standardisierten

und gesicherten Austausch von Daten zwischen der Bank und vertrauenswirdigen

Drittanbietern basiert. Drittanbieter kdnnen auch andere Finanzdienstleister sein.

» «Standardisiert»: Die offene Standardisierung von Schnittstellen stellt eine
Voraussetzung fr das reibungslose Andocken von Drittparteien und den fehler-
freien Austausch von Daten dar.! Die Standardisierung der Schnittstellen sollte
soweit wie moglich auf im Markt anerkannten Standards beruhen.

* «Gesichert»: Die Gewadhrleistung von Datenvertraulichkeit und -sicherheit
erfordert technologische Sicherungsmassnahmen.

* «Vertrauenswiirdig»: Die Sicherstellung der Systemintegritat erfordert, dass nur
Drittparteien Zugang zur Schnittstelle erhalten, die gewisse Qualitatskriterien
— insbesondere hdchste technische Anforderungen — erfillen. Den Entscheid zum
Austausch seiner Daten fallt immer der Kunde. Die Bank positioniert sich dabei
durch ein passendes Angebot von Drittanbietern als vertrauenswurdiger Partner

1 Neben dem Andocken von Drittanbietern und der Fragmentierung der Wertschopfungskette ist «Open
Banking» eine wichtige Voraussetzung bzw. ein wichtiger Treiber fur «Software as a Service (SaaS)»-Ange-
bote in der Finanzindustrie. Erst die Standardisierung ermoglicht es den Software-Herstellern und den
IT-Providern, den Finanzdienstleistern entsprechende Losungen anbieten zu kdnnen. Dieser Umstand wird
sich massgeblich auf die IT-Architekturen der Finanzdienstleister auswirken und den Trend weg von der
monolithischen hin zu einer Best-of-Breed-Architektur bestarken.

8

Schweizerische Bankiervereinigung | Open Banking



1. Open Banking in der Schweiz

und schitzt die Interessen ihrer Kunden. Damit tragt jede Bank zur Sicherheit und
Stabilitat des Schweizer Finanzplatzes bei und zeigt auf, weshalb Kunden den
Schweizer Banken auch zukinftig ein hohes Vertrauen entgegenbringen kénnen.

Okonomische und rechtliche Unterschiede zu Outsourcing

Open Banking und Outsourcing sind miteinander verwandt, kénnen aber nicht
synonym verwendet werden. Die Eidgendssische Finanzmarktaufsicht (FINMA)
definiert in ihrem Rundschreiben 2018/3 den Begriff «Outsourcing» wie folgt?:

Outsourcing (Auslagerung) im Sinne des Rundschreibens liegt vor, wenn ein
Unternehmen einen Dienstleister beauftragt, selbstandig und dauernd

eine fUr die Geschaftstatigkeit des Unternehmens wesentliche Funktion ganz
oder teilweise zu erfillen.

Gemeinsamkeiten haben Open Banking und Outsourcing insofern, als dass
Drittparteien involviert sind. Unterschiede bestehen jedoch in 6konomischer und
rechtlicher Hinsicht:

e Beim Outsourcing handelt die involvierte Drittpartei ausschliesslich im
Auftrag, nach Anweisung von und im Interesse der auftraggebenden Bank.

Die auftraggebende Bank besitzt zwingend die Kontrolle Gber die erbrachte
Leistung. Die outgesourcte Funktion ist Teil der Wertschépfungskette des
Auftraggebers und untersteht seiner Sorgfaltspflicht gegenliber dem Kunden.

* Beim Open Banking handelt die involvierte Drittpartei nicht im Auftrag der Bank,
sondern vorab im Auftrag und Interesse des Kunden. Durch den Kunden legitimiert,
greift die Drittpartei auf einen Teil der Daten des Kunden bei der Bank zu oder
erhalt diese, um sie weiter zu verarbeiten und damit dem Kunden einen Mehrwert
zu bieten. Die Bank hat somit keine Kontrolle tber die erbrachte Leistung der
Drittpartei. Da damit die Sorgfaltspflicht gegentiber dem Kunden bei der Drittpartei
liegt, bedarf die Open-Banking-Dienstleistung der Zustimmung des Kunden.

2 Zu unterscheiden von der Definition der Auftragsdatenbearbeitung gemdass Datenschutzgesetz (DSG),
welche breiter gefasst wird.
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Internationale Entwicklungen

Internationale Entwicklungen

International haben Aufsichtsbehérden und Regulatoren unterschiedliche Massnah-
men ergriffen, um die Rahmenbedingungen fir Open Banking festzulegen. Die
Massnahmen unterscheiden sich dabei hinsichtlich Regulierungsansatz sowie
Umfang und Art der betroffenen Bankdaten und Aktivitaten, die dem regulierten
Datenaustausch unterliegen (vgl. Abbildung 1).

Abb. 1: Vergleich internationaler Ansétze fir die Regulierung von Open Banking

Europaische Union

Verpflichtend
Brasilien

Formale Regulierung
fur Drittparteien

Hong Kong
Governance Modell

Ansatz

Singapur, Japan

API Standardisierung

Marktgetriebene
Partnerschaft

Art der Bankdaten und Aktivitdten

Produktinformation, ' Kontoinformationen ' Zahlungsauslosedienste
Dienstleistungsgebuhren

V
Access-to-Account
B Kategorie 1: Datenaustausch vorgeschrieben
B Kategorie 2: Zum Datenaustausch wird ermutigt

Kategorie 3: Marktbasierter Ansatz ohne explizite Regeln fur Datenaustausch

Quelle: SBVg, angelehnt an Basel Committee on Banking Supervision (2019).
Report on open banking and application programming interfaces. https://Awww.bis.org/bcbs/publ/d486.pdf
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2. Internationale Entwicklungen

Aus der Kombination dieser Anséatze lassen sich insgesamt vier Kategorien unter-
scheiden.? Die Schweiz verfolgt dabei einen marktbasierten Ansatz und lasst sich
bei Kategorie 3 einteilen.

* Kategorie 1: Datenaustausch vorgeschrieben
Banken sind verpflichtet, Daten, fur die der Kunde eine Genehmigung erteilt hat,
an Dritte weiterzugeben. Dritte mlssen sich bei einer Regulierungs- oder
Aufsichtsbehorde registrieren und unterstehen in der Regel strikten Priifungen
durch staatliche Stellen.

Beispiele: Australien, Brasilien, EU, Indien, Mexiko, Stdafrika, UK.

» Kategorie 2: Zum Datenaustausch wird ermutigt
Behorden haben Richtlinien mit empfohlenen Standards und technischen
Spezifikationen erlassen.

Beispiele: Hong Kong, Japan, Singapur, Stdkorea.

» Kategorie 3: Marktbasierter Ansatz ohne explizite Regeln fiir Datenaustausch
Keine expliziten Regeln oder Richtlinien, die die Weitergabe von Daten mit
Kundenerlaubnis durch Banken an Dritte verlangen oder verbieten.

Beispiele: Argentinien, China, Schweiz, USA.

* Kategorie 4: Regulierung in Abklarung*

Gerichtsbarkeiten, die aktuell spezifische regulatorische Anforderungen einfihren
oder aktiv darber nachdenken, solche einzufihren.
Beispiele: Kanada, Russland.

3 Basel Committee on Banking Supervision (2019). Report on open banking and application
programming interfaces. https://www.bis.org/bcbs/publ/d486.pdf
4 Nicht in Abbildung 1 dargestellt.
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3. Schaffung optimaler Voraussetzungen

3.  Schaffung optimaler Voraussetzungen

Rahmenbedingungen — Vertragsfreiheit und
marktwirtschaftliche Lésungen

Gemass dem marktwirtschaftlichen Ansatz in der Schweiz bestehen aktuell keine
spezifischen rechtlichen und regulatorischen Anforderungen fir Open Banking.
Grundsatzlich kénnen Banken daher frei bestimmen, mit wem sie kooperieren und
entsprechend Zugang zu ihren Schnittstellen gewahren méchten. Dadurch wird
sichergestellt, dass die Zusammenarbeit zwischen Bank und Drittanbieter auf
marktwirtschaftlichen Uberlegungen und konkreten Anwendungsfallen basiert,
die dem Kunden einen Mehrwert bieten.

Insbesondere gibt es in der Schweiz fir Banken keinerlei Pflicht, Kundendaten mit
Drittanbietern zu teilen. Der automatisierte Zugang zu den Schnittstellen liegt

im Ermessen der jeweiligen Bank. Entsprechend besteht aktuell auch keine regula-
torisch vorgegebene Lizenzierung und Autorisierung von Drittanbietern, die eine
vorgangige Uberprifung von Drittanbietern erleichtern oder ersetzen wiirde.

Aus Sicht der Bank empfiehlt es sich, mdgliche Drittparteien vorgangig bestimmten
Abklarungen zu unterziehen. Ausschlaggebend ist hierbei die jeweilige Konstel-
lation der Zusammenarbeit zwischen Bank und Drittanbieter. Die konkreten
Ansatze und Punkte zur Uberpriifung von Drittanbietern werden in Kapitel 4
naher erlautert.
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3. Schaffung optimaler Voraussetzungen

Strategie — Klare Positionierung

Klare Positionierung einer Bank im Rahmen des Angebotes

Primares Ziel von Open Banking sollte aus Bankensicht sein, dem Kunden einen

Mehrwert zu bieten, indem das eigene Angebot um innovative Produkte und

Dienstleistungen erweitert wird. Solche Angebote sind dadurch gekennzeichnet,

dass sie:

e in Zusammenarbeit mit Dritten erstellt werden. Dazu werden z.B. FinTechs
oder andere etablierte Lésungsanbieter (z.B. Hersteller von Buchhaltungs-
systemen) systematisch in den Informations- und Angebotsfluss zu den Kunden
eingebunden.

» das klassische Bankangebot erganzen. Dazu werden vorhandene Bankdaten
in Verbindung mit Daten Dritter veredelt, um so neue Informationen fir
Kunden zu schaffen oder ihnen diese in einem neuen Kontext zu prasentieren.

Dies setzt voraus, dass eine Bank eine klare Vorstellung davon entwickelt,
welche Angebote mit welchen konkreten Mehrwerten platziert werden sollen.
Mit anderen Worten: Es muss sichergestellt werden, dass Open Banking

zur Gesamtstrategie, zur Markenpositionierung und zur Angebotsstrategie der
Bank passt.

Zur Umsetzung von Open Banking kédnnen demnach die folgenden grundlegenden

Fragen durch die jeweilige Bank als Hilfestellung herangezogen werden:

* Welche Kundensegmente sollen mit dem Open-Banking-Angebot
erreicht werden?

* Welche Angebotsstrategie wird bisher fur diese Kundensegmente verfolgt?

* Welche Mehrwerte und Produktangebote werden diesen Kundensegmenten
offeriert?

* Welche Rolle spielen bisherige «Non-Banking Added Values» (z.B. Loyalitats-
programme, Beratungsdienstleistungen im Bereich Steuern und Cyber-Sicherheit,
E-Government-Dienstleistungen)?

* Welche Kundenerlebnisse werden entlang welcher «User Journeys» angestrebt?

e Welche Preispolitik wird (pro Segment) verfolgt?
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3. Schaffung optimaler Voraussetzungen

Die klare Positionierung von Open Banking in der Angebotsstrategie einer Bank
schafft stabile Grundlagen fur die spater notwendige konkrete Auswahl passender
Partner und Leistungen.

Kldrung der eigenen Rolle in der Angebotsentwicklung

Auf Basis der strategischen Positionierung von Open Banking in der Angebotsent-
wicklung muss die Bank sich entscheiden, welche Rolle sie in der Umsetzung einneh-
men will. Daflr gibt es vier Grundmodelle, die sich wie folgt charakterisieren lassen:

Abb. 2: Mégliche Rolle der Banken in einem Open-Banking-Okosystem

T Zulieferer-Rolle Orchestrator-Rolle
Stellt Produkte und Dienstleistungen fur Fungiert als vertrauenswirdiger Dritter, um Hersteller

g den Vertrieb an Dritte bereit. und Vertriebshandler miteinander zu verbinden.
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£ Integrierte Rolle Aggregator-Rolle
Stellt Produkte und Dienstleistungen fur Bezieht Produkte und Dienstleistungen von Dritten,
den Vertrieb Uber eigene Kanale sicher. um sie Uber eigenen Kanal zu vertreiben.

A

\/

intern Produktion extern

Quelle: SBVg, angelehnt an Capgemini (2020). World FinTech Report.
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3. Schaffung optimaler Voraussetzungen

. «Integrierte Rolle»: Typischerweise entwickeln und produzieren

-}'- etablierte (Universal-)Banken ihre Produkte und Dienstleistungen

— im eigenen Haus und vertreiben diese anschliessend Uber die
eigenen Kandle. Dieser integrierte Ansatz hat sich in den vergan-
genen Jahrzehnten bewahrt und zu grossem Vertrauen und
Sicherheit bei den Kunden gefihrt. Die Banken kontrollieren in
diesem Modell die Kundenschnittstelle. Einzelne Dienstleistungen
kénnen Uber Outsourcing auch von Drittanbietern Gbernommen
werden. Um in diesem Modell langfristig wettbewerbsfahig zu
sein, sind umfassende Kompetenzen notwendig — sowohl in der
Produktion als auch im Vertrieb.

1 «Zulieferer-Rollex»: In diesem Modell stellt die Bank ihre
L1 Produkte und Dienstleistungen fiir den Vertrieb durch Dritte
bereit. Die Kundenschnittstelle wird in dieser Rolle

durch verschiedene Drittanbieter kontrolliert. Um in diesem
Modell langfristig wettbewerbsfahig zu sein, ist eine effiziente
Herstellung und Bereitstellung von Produkten und Dienst-
leistungen notwendig, um die Grenzkosten pro Stiick entspre-
chend zu senken (economies of scale).

mmm «Orchestrator-Rolle»: In diesem Modell fungiert die Bank als

-—[&I vertrauenswiirdige Partei, um Kunden und Hersteller von
Produkten zu verbinden. Sie kann dabei weiterhin die Kunden-
schnittstelle kontrollieren. Um in diesem Modell langfristig
wettbewerbsfahig zu sein, bendtigt die Bank die Fahigkeit,
Angebote von Dritten in die eigene Angebotspalette (zum
Beispiel E-Banking) zu integrieren.

«Aggregator-Rolle»: In diesem Modell bezieht die Bank die
%}’- Produkte und Dienstleistungen von Dritten, um sie Uber eigene

Kanale zu vertreiben. Die Kundenschnittstelle ist das wichtigste

Asset. Um in diesem Modell langfristig wettbewerbsfahig zu sein,

sind «Best-in-Class»-Fahigkeiten im Bereich UX/Ul und eine hohe
Kompetenz in der Kundenakquise Uber digitale Kanale erforderlich.
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Schaffung optimaler Voraussetzungen

Eine Bank kann auch mehrere dieser Rollen gleichzeitig einnehmen (z.B. integriertes
Modell mit nachgelagertem Zulieferer-Ansatz). Darlber hinaus ist denkbar, dass
eine Bank die Rolle eines Plattformanbieters Gbernimmt. Dabei stellt sie die entspre-
chende Infrastruktur und die Informationen fur die Teilnehmer des Okosystems

zur Verfligung.

Voraussetzung fir den Erfolg ist in jedem Fall die systematische Vernetzung

aller notwendiger Akteure. Dies gilt vor allem im Produktmanagement mit den
Informationsflissen rund um die Entwicklung von Open Banking. Nur die
Fahigkeit, rasch Entwicklungen von Ideen und Angeboten einschatzen zu kénnen,
passende Partner auszuwahlen und diese gezielt zu integrieren, fihrt zu einer
erfolgreichen Umsetzung. Der Aufbau dieser Fahigkeiten sollte gezielt sowie sorg-
faltig geplant erfolgen und erfordert teilweise Investitionen in neue personelle

und technologische Ressourcen. Hilfreich kann hier die systematische Zusammenar-
beit mit etablierten Drittanbietern sein, die im Interesse der Banken den Markt

eng begleiten und aufgrund der eigenen Erfahrungen beim Aufbau einer Plattform
Wissen Uber aktuelle Entwicklungen, vorhandene Angebote und deren Erfolg

im Markt aufgebaut haben.
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Infrastruktur — Standardisierung der API

Unterschiedliche Ebenen der Standardisierung

In der Schweiz gewahren Banken Drittanbietern bereits heute selektiv Zugriff auf
Konten bzw. Daten ihrer Kunden und &ffnen in beidseitigem Interesse die Kunden-
schnittstelle. Ein gesetzlicher Zwang fur die Banken besteht jedoch nicht. Fir die
weitere Diskussion mit dem Ziel der Standardisierung von Schnittstellen und bei der
Analyse moglicher Losungsansatze ist es wichtig, die unterschiedlichen Ebenen

von Schnittstellen und deren Grad der Standardisierung zu verstehen.

Abb. 3: Schematische Darstellung der unterschiedlichen API-Standardisierungsebenen

Authentifizierung, Autorisierung und Sicherheit (z.B. OAuth 2.0)

| Fachliche Ebene

zusatzliche Produkte

Access-to-A t Kredit i i
ccess-to-Accoun redite und Dienstleistungen

(z.B. Kontobewegungen, (z.B. Anfrage

Zahlungen) unverbindlicher Offerte) (z.B. Vorsorge,

Wealth Management)

Kodierung (z.B. JSON oder XML)

Transport (z.B. HTTPS)

Quelle: SBVg.

In der Abbildung werden unterschiedliche Ebenen aufgezeigt, die beim Datenaus-
tausch tUber APIs zum Einsatz kommen. Stellt man sich den Sachverhalt am

Beispiel der Ubertragung von Daten auf postalischem Weg vor, so wiirde die Trans-
portebene durch die Post sichergestellt werden. Diese ist zum grossten Teil
weltweit standardisiert. Die Kodierungsebene ware das Format des Papiers, z.B.
DIN-A4. Diese ist ebenfalls international standardisiert. Die Authentifizierung

und Autorisierung wirden sicherstellen, dass nur der korrekte Empfanger den Inhalt
lesen kann. Die fachliche Ebene stellt schliesslich den Inhalt des Papiers dar.
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Welche Informationen das Papier enthalt und wie der Empfanger diese Informatio-

nen verarbeitet, variiert jedoch stark, je nach Kontext des Geschaftsvorfalls.

Die Situation in der digitalen Welt ist vergleichbar. Die Transport- und die Kodie-

rungsebene ist auf globaler Ebene weitestgehend standardisiert (z.B. HTTPS?,
JSONS®, REST’). Zur Autorisierung existieren ebenfalls Standards wie z.B. OAuth 2.08,
auf die auch die Schweizer Open Banking Lésungen aufbauen. Aufgrund der

zahllosen Geschaftsvorfalle auf der fachlichen Ebene ist die Standardisierung gerade

hier die grosste Herausforderung. Einige Bereiche wie der Zahlungsverkehr

sind international standardisiert (z.B. Uber den internationalen Nachrichtenstandard

ISO 20022, dessen Implementierung in der Schweiz von der SIX verantwortet

wird). FUr andere Bereiche existieren hingegen nur begrenzt geeignete Standards,

auf welche die Open-Banking-Initiativen zurtickgreifen kénnen. Dies gilt insbe-

sondere fur Themen, die einen starken «Schweiz Bezug» haben (z.B. Vorsorge).

Abb. 4: Vergleich des Standardisierungsgrads der verschiedenen Standardisierungsebenen

Ebene

Fachlich

Frage

Welche Informati-

onen mussen wo

und wie abgefullt
sein?

«Analogie
Postwesen»

Inhalt des Doku-
mentes, variiert je
nach Kontext des
Geschaftsvorfalls

«Digitale Welt»

z.B. Berlin Group
NextGenPSD2
XS2A, SFTI Com-
mon API, Swiss
NextGen API

Standardisie-
rungsgrad

Abhangig
vom jeweiligen
Fachbereich

Authentifizierung
Autorisierung
Sicherheit

Wie wird der Nut-
zer authentifiziert?
Was darf der
Nutzer?

z.B. Briefgeheimnis

z.B. OAuth 2.0,
Open IDConnect

Mittel
(eine Gruppe
definierter und
etablierter Flows)

Kodierung

In welcher Struktur
werden die Daten
Ubermittelt?

Format des
Papiers
z.B. DIN-A4

z.B. JSON, XML

Hoch

Transport

Wie werden Daten
Ubermittelt?

Post und weitere
Anbieter

z.B. HTTPS

Hoch

Quelle: SBVg.

0 N O Ul

Hypertext Transfer Protocol Secure, zu Deutsch «sicheres Hypertext-Ubertragungsprotokoll»
JavaScript Object Notation
Representational State Transfer
Open Authorization 2.0
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Standardisierung braucht ein gemeinsames Vorgehen

Fur Schnittstellen, die den Zugriff auf Kontoinformationen und die Einlieferung

von Zahlungen erlauben, existieren bereits Standards am Markt. Es gilt der Grund-
satz, dass Heterogenitat zu Komplexitat und héheren Kosten fihrt. Mittelfristig ist
daher davon auszugehen, dass sich fur jeden Fachbereich (Kontoinformation, Hypo-
theken, Vorsorge, etc.) jeweils ein Standard am Markt durchsetzen wird.

Fir ein umfassenderes Open-Banking-Okosystem in der Schweiz stellt die offene
Standardisierung von Schnittstellen eine wichtige Voraussetzung dar. So kann
gewahrleistetet werden, dass die unterschiedlichen Marktteilnehmer reibungslos
andocken und fehlerfrei sowie sicher Daten austauschen und verwerten k&nnen.
Standardisierungsbestrebungen, bei denen alle Beteiligten das gleiche Ziel
verfolgen, sind einfacher umzusetzen also solche, bei denen «Stakeholder» mit
komplementaren Interessen und Geschaftsmodellen involviert sind. Aber was

ist nun konkret zu beachten, um eine Standardisierung herbeizufihren?

Am Anfang solcher Bestrebungen sollte die Identifikation aller betroffenen
Anspruchsgruppen, einschliesslich der Darstellung ihrer Erwartungen an den Nutzen
und ihrer Bedenken, stehen. Aus jeder Gruppe sollte eine reprasentative Anzahl

an Exponenten involviert werden. Dieses Involvement muss nicht zwingend eine
kontinuierliche aktive Beteiligung umfassen. Auch eine Zusammenarbeit im

Rahmen eines Advisory Board oder als Teilnehmende an einem «Sounding» bzw.
«Review» kann ausreichen.

Die organisatorische Strukturierung der Standardisierungsinitiative erfolgt anschlie-
ssend anhand der verschiedenen Aspekte, die beim Open Banking relevant

sind: Neben der informationstechnologischen Sicht sind dies die bankfachlichen
Anforderungen sowie die Ubergeordneten rechtlich-regulatorischen Rahmen-
bedingungen. Diese unterschiedlichen Perspektiven legen eine Strukturierung der
Initiative in Arbeitsgruppen mit entsprechenden Schwerpunkten nahe, auf

deren Basis folglich die einzelnen Arbeitspakete abgestimmt werden sollten.
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Drei Strategien fiir die Standardisierung in der Schweiz

Fur die eigentliche Standardisierung der APl in der Schweiz stehen drei Strategien

zur Auswahl:

» Ubernahme eines bestehenden Standards (z.B. Berlin Group NextGenPSD2
XS2A%, Open Banking UK'™).

* Nutzung mehrerer bestehender Standards als Vorlage fir eine Eigenentwicklung.

e Konzipierung eines CH-Standards (from scratch).

Die erste Variante kommt weniger in Frage, denn die Schweizer Spezifika im Zah-
lungsverkehr werden von keinem der aktuell verfigbaren Standards im gewtnsch-
ten Umfang abgebildet. Die dritte Variante einer eigenstandigen Konzipierung eines
CH-Standards «from scratch» ist sehr aufwendig, und sofern international bereits
anerkannte Standards existieren nicht zielfihrend. Bleibt die Variante, auf der Basis
bestehender Standards und in Anlehnung an diese einen nationalen Standard

zu entwickeln. Hier kdnnen nach dem Prinzip «best of all worlds» Konzepte aus
bestehenden Standards integriert und mit CH-spezifischen Gegebenheiten erganzt
werden. Internationale Interoperabilitat spielt hierbei eine wichtige Rolle.

Standardisierungsinitiativen in der Schweiz

Im Zuge der zunehmenden Visibilitat von Open Banking versuchen zwischenzeitlich
verschiedene Initiativen in der Schweiz, die Standardisierung von Schnittstellen
weiter voranzutreiben und einen Schweizer API-Standard zu entwickeln. Die beste-
henden Initiativen fokussieren sich zumeist auf die Schaffung eines Schweizer
API-Standards, ohne dabei konkrete Fragestellungen zu rechtlichen und regulatori-
schen Rahmenbedingungen zu adressieren.

9 https://www.berlin-group.org/
10 https://www.openbanking.org.uk/
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3. Schaffung optimaler Voraussetzungen

Gegenuber friheren Standardisierungsinitiativen unterscheiden sich die aktuellen

Open-Banking-Initiativen insbesondere in folgenden Punkten:

e Die aktuellen Open Banking Standardisierungsbestrebungen betreffen aus-
nahmslos Schnittstellen, Uber welche Banken nach aussen kommunizieren.

Es geht dabei immer um kundenzentrierte Dienstleistungen, die entweder direkt
oder Uber Drittparteien erbracht werden.

e Dem gegenUber hatten frihere Standardisierungsinitiativen typischerweise einen
nach innen gerichtetem Fokus. Ein Beispiel hierfur ist der Nachrichtenstandard
ISO20022. Hierbei handelt es sich um einen Standard fir den Informations-
austausch, in erster Linie zwischen Banken (bzw. zwischen kundenseitigen
«Backend-Systemen» wie Enterprise-Resource-Planning-Systemen (ERP) und
Banken). Dieser hat als branchenintern vereinbarter Standard sowohl international
wie in der Schweiz eine durchdringende Verbreitung gefunden.

Typischerweise adressieren die bestehenden Initiativen zuerst die Themenkomplexe
Kontozugriff und Zahlungsverkehr, da diese im Rahmen der Diskussionen um
PSD2 (vgl. Glossar) verstarkt in den Fokus gerlickt sind. Das macht diese Initiativen
im Hinblick auf ihre initiale inhaltliche Ausrichtung vergleichbar. Signifikante
Unterschiede finden sich bei den Zielen und den Zielerreichungsstrategien. Grund-
satzlich lassen sich die Initiativen in der Schweiz in folgende Kategorien unterteilen:
e Standardisierungsinitiativen und Wissensplattformen: Diese Initiativen
fokussieren sich auf die Schaffung eines offenen API-Standards fur die Schweiz.
Sie orientieren sich dabei meist an bestehenden internationalen Standards
(z.B. Berlin Group NextGenPSD2 XS2A) und adaptieren diese fiir den Schweizer
Finanzplatz. Es geht hierbei primar um die Standardisierung der fachlichen
Ebene. Beispiele hierfir sind die Bestrebungen der Arbeitsgruppe Common API
von Swiss Fintech Innovations (SFTI) und die Initiative openbankingproject.ch.
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e Plattformen und Marktplatze: Diese Initiativen haben zum Ziel, jeweils eine
umfassende und operative Lésung (z.B. Plattform, API-Marktplatz) fur die Teil-
nehmer des Finanzoékosystems (u.a. Banken, Drittanbieter, FinTechs) zu entwi-
ckeln. Die Losungen basieren entweder auf offenen Standards der Standardisierungs-
initiativen oder eigenen, individuellen APIs."" In diese Kategorie fallen auch
europadische Anbieter, die im Kontext von PSD2 Erfahrung mit der Entwicklung
von APIs und Marktpldtzen sammeln konnten und ihr Angebot nun in die
Schweiz erweitern.

e Angebote von Technologieanbietern: Die meisten Anbieter von Kernbanken-
software in der Schweiz bieten eigene Marktplatze und Plattformen basierend
auf eigenen API-Standards an."

Somit bestehen zwischen einzelnen Initiativen in der Schweiz durchaus Synergie-
potentiale, aber es spielt auch ein gewisser Wettbewerb. Zwischen den besagten
Initiativen hat sich entsprechend bereits ein bestandiger Austausch etabliert —
mit dem Ziel, gemeinsam die grosse Anzahl an APIs auf ein Minimum zu reduzie-
ren. Die SBVg nimmt hierbei eine Mediator-Rolle ein, indem sie als Vermittler

und Koordinator zwischen den einzelnen Initiativen agiert.

11 Aktuelle Beispiele hierfir sind (Stand Juni 2020): SIX b.Link Plattform, Swisscom Open Banking Hub,
inventx Open Finance Plattform. In der Schweiz deckt der zentrale Infrastrukturprovider SIX Gber
b.Link aktuell als einziger Anbieter drei wichtige Aspekte ab, indem sowohl Standards gesetzt, eine
Plattform aufgebaut und Drittanbieter mit entsprechender Technologie unterstiitzt werden.

12 Aktuelle Beispiele hierfur sind (Stand Juni 2020): Finnova Open Platform, avalog.one oder das
Kernbankensystem finstar der Hypothekarbank Lenzburg
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Weitere Elemente werden bedarfsorientiert entwickelt

Erfahrungen aus Markten, die in der Entwicklung von Open Banking bereits weiter

fortgeschritten sind, zeigen, dass mit steigender Adaption von Open Banking auch

weitere Elemente relevant werden kénnen, um die Entwicklung des Okosystems zu

unterstUtzen. Es ist davon auszugehen, dass diese Elemente bei gentigender Nach-

frage auch in der Schweiz von den Marktteilnehmern entwickelt und zur Verfiigung

gestellt werden. Dazu gehoren insbesondere:

* Dispute Management: Definition eines einheitlichen und transparenten Vorge-
hens bei Konflikten zwischen involvierten Parteien im Open-Banking-Okosystem.

e Kundenerlebnis: Definition von Guidelines fur ein einheitliches Kundenerlebnis
(z.B. bei der Vergabe der Zustimmunag).

e Qualitatssicherung: Mdoglichkeiten, um z.B. die Verfligbarkeit von Schnittstellen
einzusehen.
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Welche rechtlichen Aspekte mussen Banken
prifen?

Anforderungen in Abhangigkeit der jeweiligen
Konstellation

Im Rahmen des Aufsichtsrechts muss die Bank stets eine im Hinblick auf ihr
Geschaftsmodell addquate Organisation gewahrleisten und ein entsprechendes
Risikomanagement betreiben. Zudem stellt auch das Datenschutzrecht und

das Bankkundengeheimnis gewisse Anforderungen an das Teilen von Kundendaten.
Um beurteilen zu kénnen, welche rechtlichen Anforderungen in einer konkreten
Open-Banking-Konstellation gelten, ist vorab zwischen Outsourcing und Open
Banking zu unterscheiden (vgl. oben S. 9). Bereits diese wichtige Unterscheidung
hat fur die rechtliche Beurteilung grundlegende Bedeutung.

Handelt es sich beim geplanten Open-Banking-Modell nicht um ein Outsourcing
(fur dieses gelten die allgemeinen, daflr vorgesehenen Regeln), ist im Bereich

von Open Banking in einem weiteren Schritt die Art und Intensitat des Zusammen-
spiels zwischen Bank, Drittanbieter und Kunde zu prifen.

Je enger die Zusammenarbeit zwischen Bank und Drittanbieter im Bereich von
Open Banking ist, je mehr beide die gemeinsame Kooperation in den Vordergrund
stellen und diese gegeniber den Kunden entsprechend vermarkten, desto eher
wird ein Kunde sich darauf verlassen wollen, dass seine Bank den Drittanbieter

— welcher ihr Kooperationspartner ist — auf gewisse Qualitdt hin geprift hat.

Umgekehrt existieren Konstellationen im Open Banking, in denen eine Bank
ausschliesslich nach Aufforderung durch den Kunden dessen Daten an einen Drittan-
bieter weiterleitet, welcher diese dann fir den Kunden aufbereitet und ihm so einen
Mehrwert bietet. Je loser die Verbindung zwischen Bank und Drittanbieter ist, desto
geringer sind auch die genannten Anforderungen an allfallige Prufpflichten.
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Zwischen diesen beiden Polen sind Konstellationen in unterschiedlichen Abstufungen
denkbar. Zu bertcksichtigen ist in diesem Zusammenhang insbesondere auch

die Mdéglichkeit, dass Open Banking zwischen zwei (oder mehreren) Banken statt-
finden kann.

Entsprechend werden auch die rechtlichen Anforderungen in jeder Konstellation
genau zu analysieren sein. In jedem Fall aber sollte die Bank insbesondere die
folgenden Aspekte klaren:

* Klare rechtliche Grundlagen und ggf. vertragliche Vereinbarungen fir

die Zusammenarbeit und den Datenfluss sowohl gegenlber den Kunden als auch
gegenilber Drittanbietern.

e Einhaltung fundamentaler Datenschutz- und Datensicherheitsaspekte:
Auch und gerade in Open-Banking-Konstellationen spielt der Datenschutz
eine entscheidende Rolle. Einerseits aufgrund der rechtlichen Pflichten ftr
Bank und Drittanbieter, anderseits aber auch in Bezug auf die Reputation
der beteiligten Parteien — schlussendlich aber auch in Bezug auf die Reputa-
tion des gesamten Finanzplatzes.

Die Datenschutzgesetzgebung lasst auf jeden Fall Open Banking zu, insbe-
sondere, wenn die Initiative fir den Austausch seiner Daten vom Kunden
ausgeht. Vor diesem Hintergrund ist es besonders wichtig, dass der Kunde
jederzeit weiss, welche Daten mit Drittanbietern geteilt werden.

In Bezug auf die Datensicherheit kann die Verwendung standardisierter
Schnittstellen Risiken vermindern, indem sie etablierte Muster zur Verfiigung
stellt. Zudem empfiehlt es sich, die Schnittstellen jeweils dem neusten Stand
der Technik anzupassen. Des Weiteren ist es ratsam, zusammen mit dem
Drittanbieter Prozesse fir ein allfalliges «Data-Leak» zu definieren, damit alle
Beteiligten ihren Verpflichtungen in solch einem Fall nachkommen kénnen
und der Kunde bestmaglich geschiitzt werden kann.

Die Sicherheitsstandards sind «angemessen» und orientieren sich an den
jungsten technologischen Entwicklungen und den regulatorischen Anforde-
rungen der FINMA.
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e Schaffung von Transparenz gegeniber dem Kunden.
Dieser soll jederzeit darUber informiert sein, was mit seinen Daten geschieht.
Die jeweilige Zustimmung zur Ubertragung von Daten soll méglichst spezi-
fisch gehalten sein. Ausserdem soll der Kunde dem Datenaustausch infor-
miert und freiwillig zustimmen.
Der Kunde soll Transparenz und Kontrolle Gber die Bedingungen des Zugriffs
auf seine Daten haben (z.B. durch ein Dashboard, das ihm vollstandige
Kontrolle gibt).

Es ist davon auszugehen, dass mit der Intensitat der Zusammenarbeit zwischen

Bank und Drittanbieter jeweils auch die Anforderungen fur die entsprechenden

rechtlichen Grundlagen steigen. In solchen Fallen kdnnten die nachfolgenden

Aspekte des Aufsichtsrechts relevant werden:

 Uberprufung des Drittanbieters betreffend die Erfiillung regulatorischer
Anforderungen (Finanzdienstleistungsgesetz FIDLEG, Bewilligungspflichten, etc.).

 Uberprufung des Geschaftsmodells des Drittanbieters (Betrugsverhinderung).

e Uberprifung des Datenschutzkonzepts und der Datensicherheit beim
Drittanbieter.

Wichtig ist in diesem Zusammenhang, dass die Bank immer prift, ob und in wel-
chem Ausmass die entsprechenden Anforderungen fir das von ihr gewahlte
Geschaftsmodell Anwendung finden, damit sie ihren aufsichtsrechtlichen Pflichten
jederzeit nachkommt.
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Uberprufung von Drittanbietern

Gebietet es die Intensitat der Zusammenarbeit zwischen Bank und Drittanbieter,
dass die Bank letzteren Uberpruft (vgl. dazu voranstehenden Abschnitt), kann
dies auf mehrere Arten geschehen.

Grundsatzlich gibt es drei verschiedene Ansatze, die ein Finanzinstitut

verfolgen kann:

« Bilaterale Durchfiihrung von Drittanbieter-Uberpriifungen, bei denen die
Bank einen Katalog an Kriterien auf Basis der Regulierung festlegt. Jeder Dritt-
anbieter, der auf die Schnittstellen der Bank zugreifen méchte, muss im Rahmen
der Uberprifung beim jeweiligen Finanzinstitut nachweisen, dass diese Kriterien
eingehalten werden. Dies wird in einem durch das Finanzinstitut bestimmtem
Rhythmus wiederholt. Dieses Vorgehen erlaubt die grosstmogliche Individualisie-
rung der Prifung gemass den Bedurfnissen des jeweiligen Finanzinstituts. Das
Finanzinstitut kann die Kriterien selbststandig festlegen und den Prozess der
Uberprifung eigenstandig durchfiihren. Allerdings durfte dies auch der aufwen-
digste Weg zu einer Uberpriifung von Drittanbietern sein, sowohl fiir die Bank,
als auch fur die Drittanbieter. Dartiber hinaus skaliert dieses VVorgehen nur sehr
eingeschrankt, da jeder Drittanbieter bei jedem Finanzinstitut eine Drittanbie-
ter-Uberprifung durchfiihren miisste.

e Einheitliche Drittanbieter-Uberpriifung durch eine «Trusted Party»,
welche den Vertrauensschutz bezlglich Gesellschaftsform, persénlichen und
technischen Voraussetzungen erfillt. Dieses Vorgehen erfordert die Schaffung
eines entsprechenden «Labels», das fir den Schweizer Markt bisher nicht exis-
tiert. Allerdings hat beispielsweise das Verfahren der SIX fir die Uberpriifung von
Teilnehmern ihrer «b.Link» Plattform das Potenzial dazu. Es wurde in enger
Zusammenarbeit mit den Banken und Drittanbietern definiert und bietet somit
die Gewabhr, dass alle wesentlichen Prifkriterien aus Sicht der Banken bericksich-
tigt werden. Das Verfahren wird fir Banken und Drittanbieter angewendet und
umfasst Prifungen zur Gesellschaft und den technischen Sicherheitseinrichtungen
bzw. -vorkehrungen. Die Prifung wird durch die SIX bei externen Priifern in
Auftrag gegeben. Ein Assessment Report, welche durch den Prifer zu Handen
der SIX erstellt wird, bildet die Grundlage fur die Entscheidung der SIX, den
Teilnehmer an die b.Link Plattform anzuschliessen.
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Nach bestandener Priifung wird eine jahrliche Aktualisierung der relevanten
Informationen durch die SIX gefordert. Die Uberprifung muss nur einmal
durchgefiihrt werden und wird von allen Teilnehmern an der b.Link Plattform
anerkannt.

e Abstitzung auf bestehende Zertifizierungen. Alternativ kdnnte das Finanzin-
stitut zur Uberprifung der Drittanbieter und Erfullung der Sorgfaltspflicht
bestehende Zertifizierungen wie z.B. ISO 27001 herbeiziehen. Durch diese Zertifi-
zierungen kann ein Drittanbieter die Einhaltung von bestimmten Prozessen und
Kontrollen nachweisen. Es gilt dabei zu beachten, dass diese Zertifizierungen
nicht speziell fir Open Banking spezifiziert wurden und daher dem Finanz-
institut nur in begrenztem Umfang Aufschluss zur Erftllung von Sicherheitskrite-
rien geben, z.B. der sicheren Verwahrung von Tokens, die fir den Zugriff auf
Kundendaten berechtigen. Dieses Vorgehen erscheint durch die Abstltzung auf
internationale Standards als eine effiziente Variante. Jedes Finanzinstitut muss
dabei aber in Abstimmung mit der internen Compliance entscheiden, inwiefern
die entsprechenden ISO-Zertifikate ausreichen, damit das Finanzinstitut seiner
Treue- und Sorgfaltspflicht bei der Uberprifung von Drittanbietern nachkommt.
Fir Drittanbieter, die erst noch eine solche Zertifizierung beantragen mussen, ist
dies oft mit einem signifikanten Investment verbunden.
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Ausgestaltung des vertraglichen Rahmens

Kommt es zu einer Kooperation zwischen einer Bank und einem Drittanbieter, stellt

sich die Frage, wie diese vertraglich ausgestaltet werden soll. Anders als beim
Outsourcing, sind die Parteien im Open-Banking-Umfeld diesbezlglich frei. Je nach
Art und Intensitat des Zusammenspiels zwischen Bank, Drittanbieter und Kunde
sind unterschiedliche vertragliche Vereinbarungen nétig. Folgende Punkte waren

beispielsweise zu berlcksichtigen:

Regelungen zur Nutzung des Datenaustausches: \Welche Daten werden

zu welchem Zweck ausgetauscht?

Datenschutz: Wie wird der Datenschutz jederzeit gewahrleistet?

Rechte und Pflichten im Zusammenhang mit dem Zugriff auf die
Schnittstellen: Wer hat gegentber dem Kunden welche Pflichten zu erfdllen,
um diesbezUglich eine bestmdgliche Koordination zwischen den Parteien

zu erreichen?

Kommunikation gegeniiber dem Kunden: Wie wird sichergestellt, dass der
Kunde zu jeder Zeit weiss, wer seine Daten wo bearbeitet und welche Risiken
sich daraus ergeben kdnnten?

Regelungen zum Incident Management: Nach welchem Prozess wird
vorgegangen, wenn die Integritat der verwendeten Daten beeintrachtigt wird?
Sicherheitsstandards: \Welche Sicherheitsstandards werden verwendet?
Haftung: Wer hat gegentiber dem Kunden welche Pflichten zu erfillen,

um diesbezUglich eine bestmdgliche Koordination zwischen den Parteien

zu erreichen?

Regelungen zur Drittanbieter Uberpriifung: Wie und in welchem Rhythmus
werden Drittanbieter Uberprift?

Regelungen zum Release Management insbesondere von sicherheitskriti-
schen Releases: Wie und in welchem Abstand werden Releases durchgefihrt?
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4. Welche rechtlichen Aspekte missen Banken prifen?

Ahnlich wie bei der Drittanbieter-Uberpriifung gibt es auch fur die Vereinbarung

des vertraglichen Rahmens mehrere Ansatze:

 Bilaterale Vertrage mit Drittanbietern: Jedes Finanzinstitut definiert ein
Vertragswerk fir den Zugriff auf die eigene Schnittstelle und schliesst dieses
jeweils mit jedem Drittanbieter ab. Die Bank hat die grésstmdgliche Freiheit zur
Individualisierung des Vertragswerks, was allerdings zu hohem Aufwand bei
Drittanbietern und dem Finanzinstitut und zu geringerer Skalierbarkeit fuhrt.

e Definition und Abschluss eines einheitlichen Vertrags im Plattform-Setup.
Durch ein Vertrags-Setup, bei dem jede Partei Teilnehmer an einer Plattform
ist und jeweils nur einen Vertrag mit dem Betreiber der Plattform schliessen muss,
ergibt sich eine Skalierbarkeit. Diesen Ansatz verfolgt beispielsweise b.Link mit
einem einheitlichen Vertragswerk, das jeder Teilnehmer mit dem Plattform-
anbieter abschliesst und somit Daten mit anderen Teilnehmern auf der Plattform
austauschen kann.

Zusammenfassend ist festzuhalten, dass den involvierten Parteien bei Open Banking
Konstellationen grosse Handlungsfreiheit zusteht, sowohl in Bezug auf die

Auswahl geeigneter Partner als auch in Bezug auf das Verhaltnis zwischen Bank
und Drittanbieter.
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Glossar

Glossar

Begriff Definition

Access to Access to Account bezeichnet den Zugang zu Kundenkonten,

Account den Banken im Zusammenhang mit PSD2-Drittanbietern gewah-

(=XS2A) ren mussen. Konkret erhalten Drittanbieter auf Kundenwunsch
Uber Schnittstellen zur Anwendungsprogrammierung (APIs)
«diskriminierungsfreien Zugang» zu Kundenkonten. Dies betrifft
die Grundfunktionen «Initiierung von Zahlungen» (PISP) sowie
die «Abfrage von Konteninformationen» (AISP).

Application Schnittstelle zwischen verschiedenen Programmen, die durch

Programming
Interface (API)

eine Reihe von Regeln und Spezifikationen die Interaktion unter
den Programmen erleichtern soll.

Open API Eine Schnittstelle, die den Zugriff auf Daten auf der Grundlage
eines 6ffentlichen Standards erméglicht. Auch als externe
oder 6ffentliche API bekannt.

Daten Daten sind in einem logischen Zusammenhang stehende
Bestandteile einer Information, die auch auf elektronischem Weg
verarbeitet werden kénnen.

PSD2 Die Payment Services Directive 2 (kurz PSD2) ist eine Regulierung

(Payment der EU. Sie verpflichtet unter anderem Banken in der EU,

Services Drittanbietern Zugang zu Bankkonten zu gewahren. Die Schweiz

Directive 2) muss PSD2 nicht umsetzen (weder direkt noch indirekt), da

sie weder Mitglied der EU noch des EWR ist und sich auch keine
entsprechende Verpflichtung in den bilateralen Abkommen
mit der EU findet.
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