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Elektronische Identitat (E-ID)

Durch die fortschreitende technologische Entwicklung verlagern sich Geschaftsprozesse immer mehr in
die digitale Welt. Die Abwicklung elektronischer Transaktionen erfordert Vertrauen in die Identitat und
Authentizitat des Gegenubers. Mit der elektronischen Identitat (E-ID) wird ein staatlich anerkanntes Lo-
gin geschaffen, das den Nutzerinnen und Nutzern eine eindeutige, sichere sowie benutzerfreundliche
Identifizierung im Internet ermoglicht. Die E-ID ist eine zentrale Voraussetzung fir die Entburokratisie-
rung der Behordengange, effizientere Transaktionen bei Geschafts- und Kundenbeziehungen und die
Erhéhung der Sicherheit bei der Identifikation im Internet. Davon profitieren Einwohnerinnen und
Einwohner, Behérden und Unternehmen gleichermassen.

Position der SBVg

e Die SBVg unterstutzt das von Bundesrat und Parlament verabschiedete Bundesgesetz Uber
elektronische Identifizierungsdienste (BGEID). Dieses schafft die rechtlichen Rahmenbedin-
gungen fir eine sichere, staatlich anerkannte E-ID und ermoglicht damit die weitere Digi-
talisierung der Schweiz. Das starkt den Wirtschaftsstandort Schweiz nachhaltig.

e Die SBVg begrusst die im Gesetz festgehaltene Aufgabenteilung zwischen Staat und Priva-
ten. Sie ist bestens geeignet, um die zentralen Ziele Sicherheit, Datenschutz und eine ra-
sche Verbreitung zu erreichen.

e Die Einbindung der Privatwirtschaft ist fur den Erfolg der E-ID essenziell. Unternehmen ver-
flgen Uber das technologische Know-how, Anwendungsfalle und die erforderliche Kun-
dennahe, um eine rasche und flachendeckende Verbreitung der E-ID, welche die wirt-
schaftliche Attraktivitat derselben begrindet, sicherstellen zu kénnen. Indem private
Unternehmen bei den taglichen Interkationen mit Kundinnen und Kunden sowie Ge-
schaftspartnern den unkomplizierten und sicheren Einsatz der E-ID ermdglichen, tragen sie
wesentlich zum Erfolg der E-ID bei. Ein Erfolg der E-ID ist auch im Hinblick auf die Digitali-
sierung der Wirtschaft und damit der Wettbewerbsfahigkeit des Landes zwingend.

e Die Sicherheit der Daten ist vom Staat gewahrleistet. Geeignete private Identitatsdienstleis-
ter, sogenannte Identity-Provider (IdP), mussen von einer behérdlichen Anerkennungsstelle
eine Zertifizierung zur Herausgabe einer E-ID erlangen, so sieht es das Gesetz vor. Die IdP
werden von der eigens dafir vorgesehenen E-ID-Kommission (EIDCOM) beaufsichtigt. Im
Bereich der E-ID gelten sodann Uber das Datenschutzgesetz hinausgehende Bestimmun-
gen, die Burgerinnen und Birger besonders gut schitzen. Insbesondere dirfen Daten
nicht weitergegeben oder fur kommerzielle Zwecke genutzt werden.

Die Schweiz ohne E-ID im digitalen Hintertreffen

Zahlreiche Staaten kennen bereits eigene staatlich anerkannte und geprtfte E-ID-Losungen. Diese er-
lauben es, den Geschafts- und Behdrdenverkehr auf dem digitalen Weg abzuwickeln, was in den ent-
sprechenden Volkswirtschaften zu immensen Effizienzgewinnen fuhren kann. In der Schweiz liegt
diese Potential allerdings brach. Die Schweiz kennt noch keine staatliche anerkannte und flachen-
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deckend genutzte E-ID und ist damit im digitalen Hintertreffen. Die Schaffung einer eigenen E-ID-
Losung wurde es erlauben, eine bedeutende Licke im digitalen Geschafts- bzw. Behdrdenverkehr zu
schliessen. Eine staatlich anerkannte E-ID ist fur die Schweiz und deren digitalen Entwicklung uner-
lasslich. Dazu braucht es allerdings einen gesicherten Rechts- und Standardisierungsrahmen. Dieser
wird mit dem BGEID geschaffen.

Die E-ID - Ein staatlich anerkanntes und gepriiftes Login

Die E-ID ist im Wesentlichen ein staatlich anerkanntes Login, das die eindeutige Identifizierung einer
Person im Internet ermdglicht. Sie erlaubt beispielsweise die sichere Feststellung, dass die Person XY,
die ist, als die sie sich ausgibt. Das ermdglicht ein einfaches und dennoch sicheres Abwickeln von
Transaktionen im Internet wie z.B. das Einkaufen in Online-Shops, das Nutzen von Bankdienstleistun-
gen oder die digitale Abwicklung von Behérdengéangen, wie bspw. das Bestellen eines Strafregister-
auszugs.

Die E-ID ist nicht die Digitalisierung des Passes. Sie ist kein staatstbergreifendes amtliches Dokument
und hat nichts mit der hoheitlichen Vergabe einer Staatsburgerschaft zu tun. Somit besteht auch kein
Zwang zum Erwerb einer E-ID.

Zertifizierung und Aufsicht durch den Staat

Mit dem BGEID wird ein Rechts- und Standardisierungsrahmen fur die Zertifizierung von E-ID-L&sun-
gen und IdP geschaffen. Das BGEID sieht vor, dass geeignete private Anbieter von elektronischen
Identifizierungsdiensten eine staatliche Anerkennung — eine Zertifizierung - als IdP beantragen kon-
nen. Eine eigens zur Prafung und Aufsicht geschaffene, unabhangige Kommission (EIDCOM) ge-
wahrt dem privaten Anbieter nach positiven Prifergebnis die staatliche Zertifizierung. Der IdP unter-
steht dann der laufenden Aufsicht durch die EIDCOM. Nebst den technischen und sicherheitsrelevan-
ten Anforderungen sind stets auch das Schweizer Datenschutzgesetz und die im BGEID zusatzlich de-
finierten Datenschutzregeln einzuhalten. Im Falle eines Verstosses gegen diese Regeln sieht das
BGEID den Entzug der Zertifizierung vor.

Herausgabe und Anwendung — Nutzerinnen bestimmen liber ihre Daten

Die E-ID ist freiwillig. Wenn eine Person ein staatlich anerkanntes Login, also eine E-ID, will, beantragt
sie diese bei einem der zertifizierten IdP. Dieser leitet die Anfrage an den Staat weiter. Der Staat
pruft, ob die Person mit dem Antrag einverstanden ist und leitete dem IdP nur die zur Identifikation
der Person notwendigen Daten weiter. So bleibt die Person Herr respektive Frau ihrer Daten.

Das ist auch in der Folge fur Nutzerinnen und Nutzer einer E-ID sichergestellt. Bei der Anwendung
der E-ID findet ein Datenaustausch nur dann statt, wenn dieser vom Nutzer / von der Nutzerin autori-
siert wurde. Es werden nur Daten Ubermittelt, die fir den beabsichtigten Zweck (beispielsweise zum
Jugendschutz) notwendig sind. Wenn die E-ID beispielsweise fur die Altersprtfung flr den Zugang zu
einem Online Casino eingesetzt wird, wird mit der E-ID nicht das exakte Alter (zum Beispiel 30 Jahre)
Ubermittelt. Es wird lediglich bestatigt, dass die Person alter als 18 ist.

Das heisst, dass die IdP keinen freien Zugang zu den staatlichen Registern erhalten. Die Register kon-
nen nur bei der Ausstellung der E-ID beim Staat abgefragt werden. Das wiederum geschieht nur mit
Zustimmung der betroffenen Person. Umgekehrt sind bei der Nutzung der E-ID keine staatlichen
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Stellen involviert und dem Staat werden keine Informationen tber die Nutzung der E-ID Gbermittelt.
Der Staat sieht also nicht, wofir die E-ID genutzt wird. Bei einer rein staatlichen E-ID kénnte dieses
Mass an Datenschutz im Ubrigen nicht gewahrleistet werden, da mangels IdP der Staat samtliche
Nutzerdaten bei sich hatte und somit faktisch auch in der Lage ware, umfassende Personlichkeitspro-
file zu erstellen. Das ist bei der im BGEID vorgesehen Aufgabenteilung zwischen Staat und Privaten
ausgeschlossen, weil die Daten nicht bei einer der Parteien zentral gehalten und administriert wer-
den.

Abb. 1

Herausgabe und Anwendung der E-ID
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Quelle: www.elektronische-identitaet.ch

Die Aufgabenteilung zwischen Staat und Privatwirtschaft: Eine Win-Win-Win-Situation

Vor rund 20 Jahren wurde ein erster politischer Vorstoss fur eine digitale Identitat angenommen.
Zahlreiche weitere Vorstdsse folgten. Wahrend des langjahrigen politischen Prozesses wurden die
Entwicklungen im Ausland beobachtet und verschiedene Konzepte geprtft. Der Vorentwurf des Bun-
desrats basierte auf dem Grundsatz einer elaborierten Aufgabenteilung zwischen Saat und Privaten.
An diesem Model hielten Bundesrat und Parlament im BGEID fest. Staat und Privatwirtschaft
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ergdnzen sich gegenseitig mit ihren jeweiligen Starken im Sinne einer benutzerfreundlichen und si-
cheren E-ID.

Die Privatwirtschaft ist ndher an den Markten und bei ihren Kundinnen und Kunden als der Staat.
Das ist zentral, denn nur wenn es rasch viele Anwendungsmaoglichkeiten fur eine E-ID gibt und diese
sicher und benutzerfreundlich ist, wird das Potential der E-ID voll ausgeschépft. Zudem kénnen Pri-
vate flexibler auf technische Entwicklungen reagieren, was insbesondere im Hinblick auf die Datensi-
cherheit relevant ist. Der Staat erfullt jedoch andere zentrale Aufgaben: er stellt die Anerkennung
und Kontrolle der IdP sicher und bestatigt die Identitat der Nutzerinnen und Nutzer mittels amtlicher
Uberprifung. Diese Form der Zusammenarbeit schafft einen Mehrwehrt fur alle: Einwohnerinnen und
Einwohner, Behérden und Unternehmen.

Das BGEID - Ein ausgewogenes Gesetz zur Starkung des Wirtschaftsstandorts Schweiz
Nach intensiver Priifung hat der Bundesrat am 1. Juni 2018 die Botschaft zum BGEID verdffentlicht.
Das BGEID wurde anschliessend in den eidgendssischen Raten beraten. Das Resultat ist ein ausgewo-
genes Gesetz, welches in der Herbstsession 2019 mit einer deutlichen Mehrheit im National -und
Standerat verabschiedet wurde.

Mit dem BGEID besteht die wegweisende Grundlage fur eine sichere, staatlich geprufte Schweizer E-
ID. Diese ermoglicht die weitere Digitalisierung der Schweiz, was den Wirtschaftsstandort Schweiz
nachhaltig starken wird.

Kontaktadressen

Richard Hess, Leiter Projekte Digitalisierung
richard.hess@sba.ch | +41 58 330 62 51

Michaela Reimann, Leiterin Public & Media Relations
michaela.reimann@sba.ch | +41 58 330 62 55

Serge Steiner, Leiter Public & Media Relations
serge.steiner@sba.ch | +41 58 330 63 95

www.swissbanking.org | twitter.com/SwissBankingSBA

Elektronische Identitat (E-ID) | Positionspapier | 19. Dezember 2019


http://www.swissbanking.org/
https://ddm.sba.ch/sites/WiPo_Varia/Freigegebene%20Dokumente/twitter.com/SwissBankingSBA

	NEU Deckblatt Positionspapier E-ID.pdf
	20200402 Positionspapier-E-ID.pdf



